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Zusammenfassung

SCENARIOTOOLS ist ein Programm zur Erstellung und Analyse von szenario-
basierten Spezifikationen, mit denen verteilte reaktive Systemen beschrieben
werden. Dabei werden die sperzifizierten Systeme mit der Modellierungs-
sprache Scenario Modeling Language (SML) beschrieben. Viele der spezi-
fizierten Systeme erhalten parametrisierte Nachrichten mit grofen Integer-
Parameterwertebereichen aus ihrer Umwelt. Die Menge der Spezifikationen
kann aktuell nicht effizient analysiert werden, da sie unter der Zustandsrau-
mexplosion leidet.

Dieses Problem wurde in der vorliegenden Arbeit in Angriff genommen,
indem ein Konzept zur symbolischen Ausfithrung von SML-Spezifikationen
entwickelt wurde. Dadurch kénnen groke Mengen an parametrisierten Nach-
richten zusammengefasst werden, sodass einer Zustandsraumexplosion vor-
gebeugt wird. Zudem konnen bei der symbolischen Analyse Pfade zu Fehlern
erstellt werden, die konkrete Werte enthalten. Dieses Konzept wurde in einem
Prototypen umgesetzt und in SCENARIOTOOLS integriert. Dabei wurden
verschiedene Verfahren zur Vereinigung von Zustédnden entwickelt. Fiir das
Lésen der Gleichungen, die bei der symbolischen Ausfithrung entstehen,
wurde der Z3 SMT-Solver genutzt.

Die Implementierung wurde anhand von Beispielen evaluiert und mit der
expliziten Ausfithrung verglichen. Bei der Evaluation wurden einfache und
komplexe Spezifikationen ausgefiihrt und dabei die Grofe des Zustandsraums
sowie die benétigte Zeit verglichen. Die Gréfe des erkundeten Zustandsraums
war bei der symbolischen Ausfiihrung wie gewiinscht deutlich geringer
als bei der expliziten. Dariiber hinaus zeigte die symbolische Ausfiihrung
bemerkenswerte Performancevorteile, indem sie Zustandsrdume in Sekunden
erkundete, die von der expliziten Ausfiithrung in zehn Minuten nicht erkundet
werden konnten.
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Abstract

SCENARIOTOOLS is a program for creating and analyzing scenario-based
specifications for distributed reactive systems. The specified systems are
described with the modeling language Scenario Modeling Language (SML).
Many of the specified systems receive parameterized messages with large
integer parameter value ranges from their environment. The set of these
specifications can not be analyzed efficiently, because it suffers from the
state space explosion.

This issue was tackled in the present work by the development of a
concept for the symbolic execution of SML specification. However, large
amounts of parameterized messages can be summarized and thus the state
space explosion can be prevented. In addition, paths to errors can be created
in the symbolic analysis. These paths contain concrete values. This concept
has been implemented in a prototype and integrated into SCENARIOTOOLS.
Various methods for combining states have been developed. For solving the
equations that arise in the symbolic execution, the Z3 SMT solver was used.

The implementation was evaluated by means of examples and compared
to the explicit execution. For the evaluation simple and complex specifica-
tions were executed and compared in size of the state space and the time
required. The explored size of the state space was significantly lower in the
symbolic execution than in the explicit. In addition, the symbolic execution
showed remarkable performance advantages by exploring state spaces in
seconds, that could not be explored by the explicit execution in ten minutes.
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Kapitel 1

Einleitung

In immer mehr Bereichen stoffen wir auf softwaregesteuerte Systeme. Viele
dieser Systeme bestehen aus reaktiven Komponenten, die untereinander und
mit ithrer Umwelt kommunizieren, um gemeinsam komplexe Aufgaben zu
erfilllen. Die Einsatzgebiete dieser Systeme liegen immer 6fter in sicherheits-
kritischen Bereichen. Beispiele sind verschiedene Fahrerassistenzsystemen in
einem Auto und die Steuerung von Ampelsystemen. Aus dieser Tatsache
heraus ist es sehr wichtig, dass diese Systeme frei von Fehlern sind. Zudem
kann es sehr teuer werden, wenn Fehler erst in Prototypen oder sogar erst
in fertigen Systemen erkannt werden.

Bei der Entwicklung wird das Verhalten der Systeme oft mittels infor-
mellen textuellen Anforderungen spezifiziert. Die Uberpriifung der Anforde-
rungen auf Konsistenz und Realisierbarkeit geschieht oftmals mittels eines
Review-Prozesses. Hierbei ist jedoch keine formelle Uberpriifung méglich.
Die Ergebnisse des Reviews beruhen lediglich auf Textverstdndnis und
Erfahrungswerten. Dadurch kénnen logische Fehler unentdeckt bleiben, die
bei sicherheitskritischen Systemen nicht auftreten diirfen. Darum ist es besser
die Anforderungen in einer formellen, iiberpriifbaren Form darzustellen.

Die textuellen Anforderungen adhneln sehr stak der Beschreibung von
Szenarien, wobei beschrieben wird, was ein System in einer bestimmten
Situation tun muss oder nicht tun darf. Diese Anforderungen koénnen
leicht in formelle Szenarien iiberfithrt werden. Dazu bietet sich SCENARIO-
TOOL@ mit der szenariobasierten Modellierungssprache Scenario Modeling
Language (SML) [23, 22 24] an. SCENARIOTOOLS ist ein Programm zur
Erstellung und Analyse von szenariobasierten Spezifikationen fiir verteilte
reaktive Systemen. Die Beschreibung der formellen Szenarien in SML ist
immer noch sehr &hnlich zu den informellen textuellen Anforderungen. In
SCENARIOTOOLS gibt es eine Ausfithrungslogik mit der formelle Szenarien
ausgefiihrt und analysiert werden kénnen. Diese Ausfithrung basiert auf dem
Play-Out-Algorithmus von Harel und Marelly [27], welcher wiederum mit

"http:/ /scenariotools.org/
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Abbildung 1.1: Vergleich zwischen expliziter und symbolischer Ausfithrung
von einer Spezifikationen mit grofen Parameterwertebereiche

Live Sequence Charts (LSC) arbeitet. LSCs stellen eine szenariobasierte
Modellierungssprache dar, auf dessen Grundlage SML entwickelt wurde.
Wihrend der Ausfiithrung entsteht ein Zustandsgraph, in dem die einzel-
nen Ausfiihrungszustinde des Systems abgebildet werden. Diese Zusténde
konnen auf logische Fehler in den Anforderungen untersucht werden. Auf
diese Weise konnen sicherheitskritische Fehler erkannt und somit vermieden
werden.

Ab einer gewissen Groke und Komplexitiat der Spezifikation kann der
Zustandsgraph extrem grofs werden. Dies ist besonders dann der Fall, wenn
die Eingaben aus der Umwelt parametrisiert sind und diese Parameter
einen groken Wertebereich besitzen. Dies hingt damit zusammen, dass
jeder Eingabeparameter, der vom System verarbeitet wird, einen eigenen
Zustand erzeugt. Das kann dazu fithren, dass eine effiziente Erstellung des
Zustandsgraphen nicht mehr moglich ist. Dieses Phinomen wird Zustands-
raumexplosion genannt und verhindert eine vollstdndige Untersuchung der
Zustdnde auf Fehler.

Das Problem der Zustandsraumexplosion tritt auch schon bei wenig
komplexen Spezifikationen mit grofsen Parameterwertebereichen auf. Zum



Beispiel ldsst sich folgender Teil einer Ofensteuerung durch ein einzelnes Sze-
nario beschreiben (siehe Abbildung. Der Ofen soll bis zu einer gegebenen
Solltemperatur aufgeheizt werden. Sobald die Solltemperatur iiberschritten
ist, soll das Heizen ausgestellt werden. Die Gréfe des Zustandsraumes fiir
dieses einfache System wichst nun mit der Groke des Bereiches, in dem
Temperaturen gemessen werden kénnen. Zudem ist sie abhidngig von der
gegebenen Solltemperatur. Bei einem messbaren Temperaturbereich von 1
bis 100 Grad und 100 verschiedenen Solltemperaturen ergeben sich bereits
10.000 Zustande.

Um diese Abhéngigkeit zwischen Parameterwertebereich und Grofe des
Zustandsgraphs zu verringern, miissen die Parameterwerte auf eine abstrakte
Weise betrachten werden. Eine Moglichkeit ist es, die Parameter symbolisch
zu betrachten [31], 14]. Das heiflt es werden keine konkreten Zahlenwerte als
Eingabe fiir Programme verwendet, sondern nicht initialisierte Variablen.
Im falle der Ofensteuerung bedeutet dies, wenn sie mit einem symbolischen
Parameter ausgefiihrt wird, dass es nur noch 2 Ausfithrungspfade gibt,
einmal ist der Wert kleiner als die Solltemperatur und einmal ist sie grofier
gleich der Solltemperatur. Somit haben wir nur noch (zusammen mit dem
Startzustand) drei Zustande anstelle der 10.000 expliziten.

In dieser Arbeit wurde solch eine symbolische Ausfithrung von Integer-
Werten fiir SCENARIOTOOLS entwickelt. Dies ermoglicht die formale Analyse
fiir eine grofere Klasse von Systemen, die wir auch oft in der Praxis vorfinden.
Dabei handelt es sich beispielsweise um Systeme wie die Ofensteuerung, die
die Eingaben von Temperatursensoren oder dhnlichen Sensoren verarbeiten.
Dies ist in Abbildung durch den Parameter ¢mp mit dem Wertebereich
von 0 bis 220 dargestellt. Zudem konnen durch die symbolische Betrachtung
von diskreter Zeit, Systeme mit harten Zeitanforderungen formal analysiert
werden. Dadurch kénnen unmogliche Zeitanforderungen friihzeitig erkannt
werden, die sonst erst in Prototypen erkannt wiirden. Mit der erweiterten
Funktionalitét konnen Eingaben aus der Umwelt als symbolisch definieren
werden. Dadurch entstehen einzelne symbolische Zustinde, die zahlreiche
konkrete Zusténde reprisentieren. Das Erzeugen eines Zustandsgraphen aus
einer symbolischen Spezifikation fiihrt somit zu einem wesentlich kleineren
Zustandsgraphen als es bei einer expliziten Spezifikation der Fall ist. Dennoch
sind alle erreichbaren Zustinde im Graphen enthalten. Dies ist im unteren
Teil der Abbildung durch die Gegeniiberstellung von expliziten und
symbolischen Zustandsgraph dargestellt.

Wird wihrend der Erzeugung des symbolischen Zustandsgraphen ein
Fehler gefunden, so liegt dieser in allen dazugehorigen expliziten Féllen
vor. Dieser wird wie in der expliziten Form von SCENARIOTOOLS durch
einen roten knoten im Zustandsgraphen visualisiert. Da der symbolische
Pfad zu dem Fehler sehr abstrakt sein kann, wird dieser in einen expliziten
Pfad transformiert um die Analyse zu erleichtern. Mit den gewonnen
Informationen kann der Spezifikateur diesen Fehler ausbessern und die
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Spezifikation erneut testen. Dieser Prozess kann iterativ fortgesetzt werden
bis die Spezifikationen keine Fehler mehr enthélt. Auf diese Weise kénnen
alle Widerspriiche auf der Spezifikation entfernt werden, bevor der Prototyp
erstellt wird.

Zusammenfassend sind die Ergebnisse meiner Arbeit folgende: Zunéchst
wurde ein Konzept fiir die symbolische Ausfiihrung von SML-Spezifikationen
entwickelt. Dieses wurde anschliefend in einer prototypischen Erweiterung
von SCENARIOTOOLS implementiert. Dabei wurden verschiedene Verfahren
der Zustandsvereinigung in den Prototypen integriert. Darauf folgend wurde
eine Evaluation anhand von verschiedenen Beispielen durchgefiihrt. Das
Ergebnis zeigt eine enorme Zustandsreduzierung bei nahezu sdmtlichen
Spezifikationen mit Integer-Parametern.

Struktur der Arbeit

Diese Arbeit ist wie folgt strukturiert: In Kapitel 2] werden die Grundlagen
zu szenariobasierten Spezifikationen gekldrt und die traditionelle symbolische
Ausfithrung gezeigt. Zudem gibt es einen Einstieg zu SMT-Solvern sowie zu
Zustandsvereinigung bei symbolischer Ausfiihrung. Die Anforderungsanalyse
in Kapitel [3| beschreibt die Problemstellung und diskutiert Losungsansétze.
Das Konzept fiir eine Umsetzung der symbolischen Ausfiihrung wird in
Kapitel [4] erklart. Die wichtigsten Elemente der Implementierung werden
in Kapitel 5] erldutert. In Kapitel [6] wird das Konzept anschliefend evaluiert.
Verwandte Arbeiten werden in Kapitel [7] vorgestellt. Zum Schluss folgt in
Kapitel [§] eine Zusammenfassung mit Ausblick.



Kapitel 2

Grundlagen

In diesem Kapitel werden die fiir diese Arbeit relevanten Grundlagen
erkliart. Dieses Kapitel gliedert sich wie folgt: In Abschnitt wird die
grundsétzliche Idee der Symbolischen Ausfiihrung beschrieben. Im zweiten
Abschnitt werden die Grundlagen zu SMT-Solvern beschrieben. Danach
in Abschnitt werden die in dieser Arbeit verwendete Modellierungsspra-
che eingefiihrt und ihr Kontext geklirt. Im letzten Abschnitt wird ein kurzer
Einblick in die verschiedenen Techniken der Zustandsverschmelzung gegeben.

2.1 Symbolische Ausfiihrung

Die Idee der symbolischen Ausfithrung wurde bereits das erste Mal vor 40
Jahren von King [31] und Clarke [I4] beschrieben. Dabei ist die Grundidee,
dass die Eingaben fiir Programme oder Funktionen nicht aus konkreten
Werten bestehen, sondern diese als nicht initialisierte Variablen betrachtet
werden. Die Werte dieser Variablen werden im Laufe der Programmausfiih-
rung durch Einschrénkungen prizisiert. Dies geschieht z.B. dann, wenn die
Variable eine Bedingung erfiillen muss. Die daraus resultierenden Finschrin-
kungen werden in den Pfad-Constraints gespeichert. Die Pfad-Constraints
beschreiben alle moglichen Belegungen der symbolischen Variablen in einem
bestimmten Zustand.

Allgemein ist ein Constraint eine mathematische Einschrankung fiir den
Losungsraum einer oder mehrerer Variablen. Zum Beispiel wird mit dem
Constraint * > 5 der Losungsraum der Variable x auf Werte grofer 5
beschrankt.

Ein symbolischer Zustand ist definiert durch einem Ausfithrungszustand,
den dazugehorigen Pfad-Constraints und einer Menge von symbolischen
Variablen. Damit wird eine Menge von konkreten Zustédnden beschrieben, bei
denen die Wertebelegung der symbolischen Variablen die Pfad-Constraints
erfiillen.

Das hier verwendete Beispiel ist von Pasdreanu et al. [40] iibernommen.

5
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Das Listing zeigt eine Funktion im Java Syntax. Die Funktion berechnet
die absolute Differenz zwischen zwei Eingabeparametern. Vor der Riickgabe
des Wertes, wird iiberpriift ob der Wert echt grofer Null ist.

In diesem Beispiel wird der Ausfiihrungszustand durch die Zeilennummer
in der sich die Ausfithrung befindet beschrieben. Der Stack sowie der Heap
miissen an dieser Stelle nicht betrachtet werden, da das Beispiel so gewéhlt
ist, dass sie keine Auswirkung haben.

-1] int absoluteDifference(int x, int y) {
0 int result;

1 if (y < x)

2 result = x - y;

3 else

4 result =y - x;

5 assert result > 0;

6 return result;

7

Listing 2.1: Absolute Differenz

Die symbolische Ausfilhrung des Programms kann als symbolischer
Ausfiihrungsbaum dargestellt werden. Dieser beschreibt alle méglichen Pfade,
die wahrend einer reguldren Ausfithrung erreichbar sind. Bei der konkreten
Ausfithrung der Funktion ist das Ergebnis hingegen ein einzelner Pfad.

In Abbildung ist der symbolische Ausfiithrungsbaum der Funktion
absoluteDifference aus Listing zu sehen. Der oberste Zustand (1) ist
der Initialzustand. Hier werden die Variablen z und y als symbolische
Variablen gekennzeichnet. Die Pfad-Constraints (in der Abbildung mit
PC abgekiirzt) werden als wahr initialisiert. Dies bedeutet, dass es keine
Einschrinkungen gibt, bzw. dass sie bei beliebiger Variablenbelegung erfiillt
sind. Die Transitionen zwischen den Zustéinden beschreiben die Ausfiihrung
einer Zeile des Quelltextes.

Bei der Ausfiihrung der ersten Anweisung miissen zwei Fille beriick-
sichtigt werden. Die if-Bedingung kann zu wahr oder falsch evaluiert
werden oder zu wahr und falsch. Diese Entscheidung wird immer unter
Beriicksichtigung der Pfad-Constraints getroffen. Dabei wird gepriift, ob
die Pfad-Constraints und die Bedingung gleichzeitig erfiillbar sind, also
ob es eine Belegung gibt, die die Formel erfiillt. Genauso wird verfahren
um zu zeigen, dass die Bedingung nicht erfiillbar ist und somit der else-
Fall genommen wird. Dazu werden die Pfad-Constraints und die negierte
Bedingung auf Erfiillbarkeit gepriift. Gibt es auch hier eine giiltige Belegung,
so ist gezeigt, dass der else-Fall eintreten kann. Im Beispiel ist der Pfad noch
nicht eingeschrénkt und beide Fille sind moglich. Damit ergeben sich zwei
neue Zusténde. Zustand (2) folgt dem then-Fall. Fiir diesen Zustand werden
die Pfad-Constraints mit der Bedingung sym, > sym, aus der if-Anweisung
erweitert. Fiir den zweiten Zustand (3) werden die Pfad-Constraints mit der
negierten Bedingung —(sym, > symy) = sym, < sym, erweitert.

Im then-Fall der if-Bedingung wird der Variable result der Wert
symg — symy, zugewiesen (Zustand 4). Damit iibernimmt diese Variable die
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x:Symg, , y:Symu @

PC : true
(1] (1]
x:Symg, , y:Symy @ x:Symg, , y:Sme @
PC: Symg > Symu PC: Sym, < Symy
(2] (4]
x:Symg, , y:S;z/‘m,y @ x:Symg, , _y:S;l/m,U @
result: Symg, — Symu result: S;z/my — Symyg,
PC: Symy > Sym,, PC: Symg, < Symy,

B T~ B 5)

x:Symy, , y:S;z/mu @ x:Symg, , y:Symy @ x:Symg, , y:Sy'm,y x:Symyg, , y:S'me @

result: Symg, — Symy result: Symg, — Symy, result: S’ymu — Symg, result: Sym,u — Symyg,
PC: Symg > Symu PC: Symg, > Symu PC: Sym, < Symy, PC: Symg, < Symu
ASymg — S;z/m,y >0 ASymg — S;l/m,u <0 /\Symy — Symg, > 0 /\Symy — Symg, < 0
Path 1 FALSE! Path 2 Path 3

Abbildung 2.1: Symbolischer Ausfiithrungsbaum der Funktion absoluteDiffe-
rence aus Listing [2.1| entnommen aus Pédsareanu et al. [40]

Eigenschaften einer symbolischen Variable. Es folgt die assert-Anweisung
in Zeile 5. An dieser Stelle entstehen zwei neue Zustdnde. Im ersten Fall
werden die Pfad-Constraints des aktuellen Zustands um die Bedingung
symg—symy > 0 der assert-Anweisung erweitert. Im zweiten Fall werden die
Pfad-Constraints um die negierte Bedingung sym, — sym, < 0 der assert-
Anweisung erweitert. Bei der Priifung der Pfad-Constraints fiir Zustand 6
stellt sich heraus, dass diese nicht erfiillbar sind. Dies bedeutet, dass dieser
Zustand iiber diesen Pfad nicht erreichbar ist. Auf der anderen Seite des
symbolischen Ausfiihrungsbaumes wird der Variablen result in Zustand 7
der Wert sym, — sym, zugewiesen. Anschliefend wird auch hier die assert-
Anweisung iiberpriift. Diese ist in beiden Fillen erfiillbar. Damit ist gezeigt,
dass das Programm drei giiltige Ausfithrungspfade besitzt, wobei Pfad 3
einen Ausnahmefehler besitzt.

Auf diese Weise konnen Programme ausgefiihrt werden ohne ihren
Variablen konkrete Werte zuzuweisen. Der symbolische Ausfiihrungsbaum
deckt alle Pfade ab, die wdhrend der Ausfiihrung durch das Programm
fithren konnen. Auf diese Weise kann eine minimale Anzahl an Testféllen
erstellt werden, die alle Programmpfade abdecken. Bei beispielsweise einer
zufélligen Erstellung von Testfille liegt die Wahrscheinlichkeit einen Testfall
zu wihlen, der den Fehler aus dem Beispiel auslost, bei 5,447 7%.
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2.2 SMT-Solver

SMT-Solver werden in dieser Arbeit zum L&sen von Pfad-Constraints
eingesetzt. Dabei ist ein Solver ein Computer Programm, das mathematische
Probleme 16st. Entgegen der Meinung von King (1976): ,Die symbolische
Ausfithrung von 4f-Anweisungen erfordert Theorembeweise, welche, selbst
fiir modernste Programmiersprachen, mechanisch unméglich sind.“ |31}
Seite 2| sieht dies heutzutage anders aus. In den letzten Jahren haben
mathematische Solver grofke Fortschritte gemacht. SMT-Solver weisen dabei
momentan das grofste Potential auf. SMT steht fiir Satisfiability modulo
theories. Dabei bezieht sich Satisfiability auf den Term der Erfiillbarkeit aus
der mathematischen Logik. Mit modulo theories soll ausgedriickt werden,
dass verschiedene Theorien wie Module ausgetauscht und erweitert werden
kénnen. Die Theorien stellen dabei Losungsanséitze fiir Problemklassen, wie
beispielsweise lineare Integer-Arithmetik oder Quantoren, dar.

2.2.1 Allgemein

Es gibt viele komplexe und umfangreiche Probleme die sich mit einem SMT-
Solver losen lassen, bei denen andere Solver an ihre Grenzen stofen. In
diese Kategorie fallen zum Beispiel die Stundenplanerstellung oder die Kauf-
und Verkaufsentscheidungen von Aktien im Hochfrequenzhandel [6]. Die
Uberpriifung der Korrektheit von Software fillt ebenfalls in diesen Bereich.
Um ein Problem von einem SMT-Solver 16sen zu lassen, muss das Problem
auf eine mathematische Weise beschrieben werden. Dazu wird das Problem in
Form eines Constraint-Systems mathematisch modelliert. Dieses Constraint-
System besteht aus einer Menge von Constraints und Behauptungen fiir eine
Menge an Variablen, die gleichzeitig erfiillt sein miissen. Auf diese Weise
wird ein Losungsraum beschrieben. Die Constraint-Systeme kénnen dabei
aus hunderten Variablen und tausenden von Gleichungen bestehen.

Diese Menge an Behauptungen und Constraints kann anschliefend mit
der Frage, ob es unter diesen Bedingungen eine Losung geben kann, an den
SMT-Solver iibergeben werden. Ausgehend von der Eingabe sucht der Solver
nach einer Losung. Findet er eine Loésung, so gibt er SAT fiir satisfiable
(engl: erfiillbar) zuriick. Zusétzlich bietet der Solver fiir alle Variablen eine
konkrete Wertebelegung an, die die Problemstellung erfiillen. Dies wird auch
Model genannt. Findet der Solver keine Losung antwortet er mit UNSAT fiir
unsatisfiable (engl: nicht erfiillbar).

Einen groffen Vorteil erlangen die SM'T-Solver dadurch, dass sie noch
eine dritte Moglichkeit haben zu antworten: UNKNOWN (engl: unbekannt).
Damit kann der SMT-Solver mitteilen, dass er dieses Problem nicht 16sen
kann. Dies ist besonders wichtig, da viele Probleme, die ein SMT-Solver 16sen
soll, im Bereich der NP-Vollstdndigen Probleme liegen bis hin zu Problemen
die generell unentscheidbar sind.
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Der Grund weshalb sich viele Probleme trotz der hohen Komplexitét
16sen lassen ist, dass keine zufillig generierten Probleme geldst werden. Diese
Probleme bringen eine gewisse Struktur mit sich. Diese Strukturen versucht
der Solver zu erkennen. Dies ist dadurch méglich, da die Variablen in den
Gleichungen eine grofse Abhéngigkeit zueinander besitzen. Dadurch werden
die Freiheitsgrade der Variablen sehr stark eingeschrinkt und das Problem
somit einfacher. Auf Grund dieser Tatsache kann im besten Fall eine Antwort
in Sekundenbruchteilen gegeben werden. Im schlechtesten Fall findet der
Solver jedoch nie eine Antwort bzw. antwortet mit einem TIMEOUT oder
UNKNOWN.

2.2.2 Aufbau

SMT-Solver bestehen im Kern aus zwei Hauptkomponenten [15] [16]. Die
erste Hauptkomponente ist ein SAT-Solver (siehe Abschnitt . Dieser
kann Bool’sche Formeln auf Erfiillbarkeit priifen. Da SMT-Solver in der Regel
mit komplexeren Formeln arbeiten als mit Bool’schen Formeln, miissen die
Eingaben im ersten Schritt darauf reduziert werden. Somit wiirde die Formel
von A auf 1 reduziert werden.

A=x>5ANy<5A(y=zVy<3)

= = F1AF2A (F3V F4)

Die substituierten Teilformeln werden nun an einen Theorie Solver iiber-
geben, welcher die zweite Hauptkomponente eines SMT-Solvers darstellt.
Eine weitere Komponente stellt eine iibergeordnete Einheit dar, die passende
Theorien zu der gegebenen Formel auswéhlt. Und darin liegt eine der Stérken
der SMT-Solver. Sie kénnen eine Vielzahl an Theorien unterstiitzen, die
jeweils untereinander vermischt werden kénnen (siche Abschnitt [2.2.4).

Fiir das oben gegeben Beispiel wiirde die Theorie der linearen Integer-
Arithmetik gew&hlt werden. Anschliefend sucht der SAT-Solver nach einer
Belegung fiir die vereinfachte Formel und gibt diese an den dominenspezi-
fischen Solver weiter. Dieser weifs nun welche der substituierten Teilformeln
zusammen erfiillt sein miissen.

In diesem Fall wire eine giiltige Belegung fiir ¢ die folgende: F'1, F'2, F'3.
Der Theorie Solver sucht nun nach einer Belegung fiir x > 5,y < 5,y = .
Fiir diese Constraints gibt es allerdings keine giiltige Losung. Nun sucht der
SAT-Solver nach einer weiteren giiltigen Belegung fiir ¢) und findet folgende:
F1,F2 F4. Diese iibergibt er wieder dem Theorie Solver. Fiir die nun zu
priifenden Constraints x > 5,y < 5,y < 3 gibt es eine Losung. Daraus folgt,
dass das Constraint-System erfiillbar ist. Zudem erstellt der SMT-Solver
ein Modell fiir A mit einer Variablenbelegung, die das Constraint-System
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erfiilllt: M = {x =6,y = 2}.

2.2.3 SAT-Solver

Moderne SAT-Solver wie beispielsweise DPLL(T) basierte Solver verwenden
konfliktgetriebenes Klausel-Lernen(CDCL)[15], [16]. Sie verwenden Formeln
in konjunktiver Normalform (KNF) als Eingabe. Dabei handelt es sich
um oder-Verkniipfte Literale, die als Klauseln zusammen gefasst werden.
Ein Literal ist atomar und kann den Wert 0 oder 1, bzw. wahr oder
falsch annehmen. Diese Klauseln werden wiederum und-Verkniipft. Jede
aussagenlogische Formel kann in KNF umgeformt werden. Folgendes Beispiel
zeigt eine Formel in KNF:

o =-x9 A (21 V-x3) A (21 VIV as)

Um eine solche Formel zu losen fiihrt ein SAT-Solver als ersten Schritt
eine Unit Propagation durch. Dabei wird nach Klauseln gesucht, die nur
ein Literal enthalten, auch Unit Klaousel genannt. Dieses Literal muss so
belegt werden, dass die Klausel erfiillt ist. Wird eine Klausel nicht erfiillt,
so ist die gesamte Formel nicht erfiillt. In diesem Fall wird z2 = 0
gesetzt, um die Klausel zu erfiillen. Alle Entscheidungen werden in einem
Implikationsgraphen festgehalten. Anschliekend kann die Formel wie folgt
vereinfacht werden:
o= (x1Vx3) A (21 V 23)

Gibt es keine Unit Klausel, wird ein Literal zufillig bestimmt. Dies ist
in unserem Beispiel der Fall. Wéhlen wir zufillig die Belegung z1 = 0,
vereinfacht sich die Formel wie folgt:

¢ = (~x3) A (z3)

Nun kann wieder Unit Propagation ausgefiihrt werden. Dabei kommt es zu
einem Konflikt, da die Belegung einen Widerspruch erzeugt wird. z3 kann
nicht gleichzeitig wahr und falsch sein.

Wird eine Belegung durch eine Unit Klausel erzwungen oder durch eine
zufillig Wahl bestimmt, die zur nicht Erfiillung der Gleichung fiihrt, miissen
die Belegungen, die im Konflikt stehen, zuriick genommen werden. Die
Literal Belegungen, die zuriickgenommen werden miissen, lassen sich aus
dem Implikationsgraphen ablesen. In unserem Fall ist es x;.

Nachdem die Belegung zuriickgenommen wurde kann eine neue Klausel
gelernt werden. Fiir das Beispiel sieht die gelernte Klausel wie folgt aus:

—|(—|I2 VAN —|l‘1) = a1V Iy

Die gelernte Klausel wird der Formel von ¢ hinzugefiigt und bereits belegte
Variablen konnen direkt gekiirzt werden. Mit der neu gelernten Klausel wird
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der zweite Schritt nun durch eine Unit Klausel impliziert und muss nicht
mehr zufillig gewdhlt werden. Damit wird x; auf wahr gesetzt und die
iibrigen Klauseln sind erfiillt.

o= (21 Vx3) A(z1Vag) A(z1Vgp)

Die resultierenden Belegung x1, —x9 erfiillt die Formel.

Aktuelle SAT-Solver optimieren diese Verfahren und erweitern es bei-
spielsweise um nicht-synchrones Backtracking, Suchheuristiken und verbes-
sertes Klausel-Lernen. Weiteres findet sich unter Marques-Silva et al. [37].

2.2.4 Theorien und Anwendungsgebiete

Es gibt viele verschiedene Theorien, die von SMT-Solvern unterstiitzt
werden. Finiger der wichtigsten Theorien sind in diesem Abschnitt kurz
erliutert. Ein Uberblick {iber die wichtigen Theorien findet sich unter Solar-
Lezama [46]. Eine Liste von standardisierten Theorien und Logiken werden
von der SMT-Lib [5] zur Verfiigung gestellt. Allgemein gefasst sind viele
der Theorien dazu ausgelegt, die Korrektheit von Computerprogrammen zu
beweisen.

Lineare Integer-Arithmetik ist auf Presburger Arithmetik reduzierbar.
Diese wiederum ist definiert durch die Signatur (0,1, +, —, <) (siehe Kapitel
12.2.2.2. in [7]). Diese Theorie unterstiitzt die Verwendung von Integern.
Und ist in polynomieller Zeit 16sbar. Die Theorie kann dazu verwendet
werden Zeiger Arithmetik zu {iberpriifen.

Lineare und Nicht-lineare Real-Arithmetik diese Theorien sind ent-
scheidbar.

Nicht-lineare Integer-Arithmetik ist nicht entscheidbar. Dies visualisiert
folgendes Beispiel:

y:x2b—>\/§::1:

Wenn mit Reellen Zahlen gearbeitet wird, kann diese Formel einfach
umgestellt und die Lésung bestimmt werden, indem die Wurzel aus y gezogen
wird. Ein Solver miisste an dieser Stelle einfach eine beliebige Zahl fiir y
einsetzen die grofer als 0 ist und kénnte die Gleichung 16sen. Im Bereich der
Integer geht das nicht, da hier nur ganzzahlige Losungen akzeptiert werden.
Es gibt auch Gleichungen die keine ganzzahligen Lésung besitzen, siehe dazu
Diophantische Gleichung [38].

Bit Vektor Theorie wird eingesetzt, um Uberlauffehler in Programmen zu
finden.

Array Theorie kann dazu verwendet werden, Kollektionen zu untersuchen,
bei denen die Groke erst zur Laufzeit festgelegt wird. Des Weiteren kann
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der Heap eines Computers als Array abstrahieren werden. Dabei wird der
Index des Arrays als Speicheradresse verwendet. Der Wert reprisentiert den
zugehorigen Wert an der Speicheradresse.

Uninterpretierten Funktionen Die Theorie der uninterpretierten Funk-
tionen kann dazu verwendet werden, Funktionen zu abstrahieren, die bei
gleicher Eingabe immer die gleiche Ausgabe erzeugen. Die Abstraktion von
Funktionen ist zum Beispiel dann sinnvoll, wenn der Aufwand der Model-
lierung einer Funktion zu grof ist oder die Funktion nicht Gegenstand des
Tests ist. Beispiele fiir solche Funktionen sind zum Beispiel die Sinusfunktion
oder der Wurzelfunktion

Quantoren erhéhen die Komplexitdt fiir den Solver ungemein. Sie sind
wichtig, um beispielsweise Invarianten von Schleifen zu beschreiben.

2.3 Scenario Modeling Language

Die Scenario Modeling Language (SML) ist eine textuelle, szenariobasierte
Modellierungssprache, die auf Live Sequence Charts [27] und Modal Sequence
Diagrams [9, 26] basiert. SML wurde von Greenyer et al. |23, 22, 24]
eingefithrt. Mit SCENARIOTOOLS existiert eine Ausfithrungslogik mit der
SML-Spezifikationen ausgefiihrt werden konnen.

In diesem Abschnitt erfolgt zuerst ein allgemeiner Uberblick zu szena-
riobasierten Spezifikationen. Danach folgt eine Einfithrung in die fiir diese
Arbeit wichtigen Konzepte von SML und wie diese von der Ausfithrungslogik
umgesetzt werden.

2.3.1 Szenariobasierte Spezifikation im Allgemein

Szenariobasierte Spezifikationen eigenen sich besonders fiir die Beschreibung
der Kommunikation zwischen verschiedenen Elementen eines Systems, die
auf Fingaben aus der Umwelt reagieren. Dabei liegt der Austausch von
Nachrichten zwischen den einzelnen Komponenten des Systems im Fokus.
Beim szenariobasierten Ansatz kann das Verhalten der einzelnen Elemente
als Interaktion zwischen den Elementen in Form von Szenarien beschrieben
werden. Eine erste Form der szenariobasierten Spezifikation wurde von Harel
und Marelly [27] vorgestellt. Dabei werden Szenarien mit Live Sequenz
Charts (LSC) beschrieben. LSCs sind eine erweiterte Form der UML
Sequenzdiagramme. Sie beschreiben was ein System in einer bestimmten
Situation tun kann, muss oder nicht tun darf. Dadurch wird eine liveness
Bedingung beschrieben, welche im Namen festgehalten wurde [27, Seite 16].
Eine szenariobasierte Spezifikation besteht aus einer Menge an einzelnen
Szenarien (LSC), die sich wiahrend der Ausfiithrung iiber Nachrichten syn-
chronisieren.
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2.3.2 Beispiel

Zur Veranschaulichung der Konzepte von SML wird Schritt fiir Schritt
eine SML-Spezifikation als Beispiel aufgebaut. Das vollstédndige Beispiel mit
zusitzlichen Ergénzungen ist im Anhang zu finden. Das Beispiel ist
eine einfache Ofensteuerung. Ausgehend von einer Solltemperatur und einer
gemessenen Temperatur steuert sie, ob der Heizvorgang fortgesetzt oder
beendet werden muss. Folgende Anforderungen (Rz) und Annahmen (Az)
gelten fiir die Ofensteuerung:

R1 Der Ofen kann an- oder ausgestellt werden.
R2 Der Ofen hat einen Temperatursensor, der dem Controller die aktuelle

Temperatur mitteilt.

R3 An einem Bedienpanel kann die Solltemperatur des Ofens eingestellt
werden.

R4 Wenn der Ofen angeschaltet ist, signalisiert der Controller mittels einer
Vorheizlampe, ob er sich in der Aufheizphase befindet.

R5 Ist die gemessene Temperatur groker oder gleich der Solltemperatur,
dann soll der Heizer im Ofen ausgestellt werden.

R6 Ist die gemessene Temperatur kleiner als die Solltemperatur, dann soll

der Heizer im Ofen angestellt werden.
A1 Die gemessenen Temperaturen befinden sich in einem Wertebereich von

0 bis 220 Grad Celsius.
A2 Die Solltemperatur hat einen Wertebereich von 0 bis 220 Grad Celsius.
A8 Die Temperaturentwicklung findet in 1 Grad Schritten statt.

2.3.3 SML-Spezifikation und Objektsystem

Eine SML-Sperzifikation enthilt die Anforderungen und Annahmen an ein
System in Form von Szenarien. Die einzelnen Komponenten des Systems
und seiner Umwelt werden durch Objekte eines Objektsystems reprisentiert.
Diese Objekte tauschen untereinander Nachrichten aus. Dabei werden
die Objekte des Objektsystems in Umwelt- und Systemobjekte unterteilt.
Systemobjekte sind dabei kontrollierbar, Umweltobjekte hingegen nicht. In
Abbildung[2.2]ist das Objektsystem zusehen. Alle Objekte zusammen stellen
das beschriebene System dar. Im unteren Teil der Abbildung ist ein Szenario
zu sehen, das ein Teil der Spezifikation darstellt. Die Rollen im Szenario
reprisentieren Objekte des Objektsystems. Im oberen Teil der Abbildung ist
ein Klassendiagramm zu sehen. Das Objektsystem ist eine Instanziierung des
Klassendiagramms. Die Klassen des Klassendiagramms haben Operationen,
diese stellen die Nachrichten dar, die die Objekte empfangen kénnen. Diese
sind auch in der Spezifikation wiederzufinden.

Im Beispiel der Ofensteuerung (Listing findet die Auswahl des
Klassendiagramms in Zeile 5 statt. Fiir die Definition wird hier ein ecore-
Klassendiagramm des ECLIPSE Modeling Frameworkd|| verwendet. In Zeile

"https://eclipse.org/modeling /emf
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Controller TemperatureSensor
reportTemperature(tmp: int) name: String
reportNominalTemperature(tmp: int) K .
preheatingLight(status: Boolean) instance-of Klassendiagramm
oven(status: Boolean) n
name: String Heater :
nominalTemperature: int turnon() :
ovensStatus: Boolean turnOff() : Panel
temperature: int , H P
name: String i |name: String
) . 5 A
Lo i ! instarice-of
instahce-of o i Instan _
E instahce-of / System Objektsystem
: ' : ' s
: : : : 3
controller:Controller temperatureSensor: TemperatureSensor
name = "controller" rlame = "temperatureSensor" :
nominalTemperature = 0 T +
ovenStatus = false : :
temperature = 0 : :
Systemobjekt ) ;
paneI:PaheI heater:Heater ‘\ : .
name = "pahel” name — "hoater” Um\?veltobjekt
Szenrio : ;

specificatién scenaﬁio NominalTemperature {
var EInt mominalTmp
message panel -> ctr.reportNominalTemperature(bind to nominalTmp)
message strict requested ctr -> ctr.setNominalTemperature(nominalTmp)

} v
7 \.
Rolle Nachricht

Abbildung 2.2: Das Objektsystem als Instanz eines Klassendiagramms im
Zusammenhang mit einem Szenario
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7 bis 11 werden die verschiedenen Objekte, die Instanzen der Klassen
sind, in zwei Kategorien unterteilt. Die Objektklassen, die als controllable
gekennzeichnet sind gehdren zu den Systemobjekten. Mit wuncontrollable
gekennzeichnete Objektklassen sind hingegen Umweltobjekte. Eine Spezi-
fikation enthilt eine oder mehrere Kollaborationen.

import "../model/oven.ecore”

system specification OvenSpecification {

define Controller as controllable

define TemperatureSensor as uncontrollable
9 define HumiditySensor as uncontrollable

10 define Heater as uncontrollable

11 define Panel as uncontrollable

1
2
3
4
5 domain oven
6
7
8

13 collaboration OvenCollaboration { ... }

Listing 2.2: Ofen Spezifikation

2.3.4 Kollaborationen, Rollen und Szenarien

In einer Kollaboration wird das Verhalten des Systems beschrieben. Dazu
wird zuerst die Menge an bend&tigen Rollen definiert. Dabei reprisentiert
eine Rolle ein Objekt des Objektsystems. Rollen kénnen fest an die Objekte
gebunden werden, dann handelt es ich um statische Rollen. In Listing
ist die Definition der Rollen in Zeile 2 bis 7 zu sehen. Fiir die verschiedenen
Rolle werde Namen vergeben (wie beispielsweise ctr). Zudem wird der Rolle
ein Typ aus dem Klassendiagramm zugewiesen. Der Typ der Rolle ctr ist
Controller.

collaboration OvenCollaboration {

1

2

3 static role Controller ctr

4 static role TemperatureSensor ts
5 static role HumiditySensor hs

6 static role Heater heater

7 static role Panel panel

8

9

Q

specification scenario OvenRegulation {}
]

Listing 2.3: Ofen Kollaboration

Dartiber hinaus enthalten Kollaborationen Szenarien. In einem Szenario
wird das Verhalten verschiedener Rollen in einer bestimmten Situation
beschrieben. Szenarien vom Typ specification beschreiben Systemverhalten.
Abfolgen von Interaktionen zwischen Objekten werden dabei als Nach-
richten beschrieben. Das definierte Verhalten in diesem Szenario ist fiir
kontrollierbare Objekte bindend. Szenarien kénnen Variablen besitzen, sog.
Szenariovariablen. Diese konnen vom Typ Integer, Boolean, String, Enum
oder Objekt sein.
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In Listing ist das Szenario OvenRegulation zu sehen. Es beschreibt
das Verhalten des Systems nachdem der Temperatursensor (¢s) eine Tem-
peratur gemessen hat und sie dem Controller (¢tr) mitteilt. Die gemessene
Temperatur wird in der Szenariovariable in Zeile 2 zwischengespeichert. Diese
ist vom Typ Integer. Anschliefend wird gepriift, ob der Ofen eingestellt ist.
Darauf folgend speichert der Controller die Temperatur in einem Attribut.
Im letzten Block wird entschieden, ob die gemessene Temperatur grofer oder
kleiner als die Solltemperatur ist und danach entschieden ob die Nachricht
zum Ein- oder Ausschalten gesendet werden soll.

1| specification scenario OvenRegulation {

2 var EInt temperature

3 message ts -> ctr.reportTemperature(bind to temperature)

4 interrupt if [ controller.ovenStatus == false ]

5 message strict requested ctr -> ctr.setTemperature(temperature)
6 alternative if [temperature > controller.nominalTemperature]{
7 message strict requested controller -> heater.turnOff ()

8 } or if [ temperature <= controller.nominalTemperaturel{

9 message strict requested controller -> heater.turnOn()

4 3

L

Listing 2.4: Szenario OvenRegulation

2.3.5 Nachrichten, Parameter und Runs

Eine Nachricht besteht aus einem sendenden Objekt und einem empfangen-
den Objekt. Diese sind in der Spezifikation jeweils durch eine Rolle repra-
sentiert. Eine Nachricht hat einen Namen und eine Menge an Parametern.
Diese Parameter kénnen vom Typ Integer, Boolean, String, Enum oder
Objekt sein. Wird eine Nachricht von einem Umweltobjekt gesendet, heifst
sie Umweltnachricht. Wird sie von einem Systemobjekt gesendet, heifit sie
Systemnachricht. Zudem kénnen Nachrichten mit dem Schliisselwort strict
gekennzeichnet werden. Dies hat Auswirkungen auf die Behandlung von
Verletzungen. Siehe fiir eine Erklarung. Besitzen die Nachricht dieses
Schliisselwort, nicht, so wird sie als non-strict bezeichnet. Mit dem Schliissel-
wort requested werden vom Szenario geforderte Nachrichten beschrieben. Ist
eine Nachricht requested, dann muss sie im Laufe der Ausfiithrung gesendet
werden. Ist die Nachricht nicht requested, dann kann sie im Laufe der
Ausfithrung auftreten.

Ein Beispiel fiir eine Umweltnachricht ist in Zeile 3 des Listings zZu
sehen, da der Sender (ts) dieser Nachricht in Listing [2.2] als unkontrollierbar
definiert wurde. Eine Systemnachricht ist in Zeile 5 des Listings [2.4] zu sehen.

Schreibender Zugriff auf Objekte des Objektsystems kann mit sog. set-
Nachrichten erfolgen (siehe Zeile 5 Listing 2.4). An dieser Stelle wird das
Attribut des Objektes, das an die Rolle des Controllers gebunden ist, gleich
dem Wert der Szenariovariable temperature gesetzt.

Ein Run stellt eine unendliche Abfolge von Nachrichten dar, die im
Objektsystem gesendet werden. Dabei handelt es sich um eine unendliche
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Abfolge, da die betrachteten Systeme unendlich lange laufen. Die gesendeten
Abfolgen von Nachrichten werden dabei von den Szenarien akzeptiert. Ein
Run bei dem alle Nachrichten einer Abfolge von den Szenarien akzeptiert
werden, erfiillen die Spezifikation.

2.3.6 Aktivierte Nachricht und Ausfiihrungszustand eines
Szenarios

Nach der Aktivierung eines Szenarios hat dieses einen Ausfithrungszustand.
Dieser verlauft sequenziell durch das Szenario. Die Nachricht, bei der sich
die Ausfithrung befindet, wird aktivierte Nachricht genannt. Alle weiteren
Nachrichten, die in diesem Szenario vorkommen und nicht aktiviert sind,
werden als lauschende Nachrichten bezeichnet. Ist die aktivierte Nachricht
vom Typ strict, wird der Ausfiihrungszustand dieses Szenarios als strict
bezeichnet. Sonst wird der Zustand des Szenarios als non-strict bezeichnet.
Listing[2.5]zeigt eine aktivierte Nachricht, die nicht gefordert ist jedoch strict.

1| specification scenario NominalTemperature {

2| var EInt nominalTmp

3| message panel -> ctr.reportNominalTemperature(bind to nominalTmp)
4

\ message strict requested ctr -> ctr.setNominalTemperature(nominalTmp) ‘

i |

Listing 2.5: Darstellung einer aktivierten Nachricht im Play-Out-Modus(griin
hinterlegt)

2.3.7 Unifizierung

Nachrichten kénnen miteinander unifiziert werden. Dabei wird eine Nach-
richt, die zwischen Objekten gesendet wurde, mit Nachrichten in den
Szenarien verglichen. Zwei Nachrichten heifen unifizierbar, wenn die Nach-
richten den gleichen Empfianger sowie Sender haben und die Signatur der
Nachrichten gleich ist. Eine Nachricht heifst parameterunifizierbar wenn sie
unifizierbar ist, die Parametertypen gleich sind und die Parameterwerte
iibereinstimmen.

2.3.8 Alternativ- und Parallel-Konstrukt

Eine Alternative beschreibt eine Entweder-Oder- Weiche in der Ausfiihrung.
Dabei kann eine Alternative einen bis beliebig viele Fille besitzen. Ein Fall
kann an eine Bedingung gekniipft sein, sodass er nur aktiviert werden kann,
wenn die Bedingung erfiillt ist. In Zeile 6 Listing befindet sich eine
Alternative mit 2 Féllen, die jeweils eine Bedingung besitzen, wobei sich
die Bedingungen gegenseitig ausschliefsen. Die gemessene Temperatur ist
entweder grofer als der Sollwert (dann wird das Heizen beendet), oder die
gemessene Temperatur ist kleiner als oder gleich der Solltemperatur (der
Heizer wird angestellt).
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Ein Parallelkonstrukt erlaubt die parallele Ausfiihrung von zwei oder
mehr Blécken. Dieses Konstrukt kann immer dann eingesetzt werden, wenn
die Reihenfolge zweier Nachrichten unwichtig ist. Das Parallel-Konstrukt
aus Listing beschreibt beispielsweise zwei Nachrichten, die in beliebiger
Reihenfolge ausgefiihrt werden koénnen.

1 parallel {

2 message requested sender -> empfaenger.nachricht()
3] } and ¢

4 message requested sender -> empfaenger.nachricht2()
5

}

Listing 2.6: Ausschnitt der ein Parallelkonstrukt zeigt.

2.3.9 Interrupt und Violation Bedingung

Wird ein Interrupt Element wihrend der Ausfiihrung erreicht, wird die
Bedingung ausgewertet. Ergibt die Auswertung false, wird die Ausfiihrung
mit dem n#chsten Element fortgesetzt. Ergibt die Auswertung true, wird das
Szenario an dieser Stelle beendet.

Siehe Zeile 4 Listing An dieser Stelle wird das Szenario nur weiter
ausgefithrt, wenn der Ofen an ist. Ist der Ofen aus (ofenStatus ist false),
dann wird das Szenario an dieser Stelle beendet.

Mit einem Violation if Konstrukt kann wéhrend der Ausfithrung eine
Sicherheitsverletzung ausgelost werden. Kann die Bedingung zu wahr evalu-
iert werden, so wird die Ausfiihrung an dieser Stelle beendet. Dies ist eine
Situation, in der ein Szenario einen Run nicht akzeptiert. Listing zeigt
eine solche Bedingung.

1| violation if [Bedingung]

Listing 2.7: Ausschnitt zeigt eine Bedingung, die eine Sicherheitsverletzung
auslésen kann

2.3.10 Ausfiihrung und Ausfiihrungszustand

Um eine SML-Spezifikation im Play-Out-Modus ausfithren zu kénnen wird
ein Objektsystem bendtigt. Ein giiltiges Objektsystem ist eine Instanziierung
des Klassendiagramms, das in der Spezifikation angegeben wird. Das Ob-
jektsystem wird in der Konfigurationsdatei mit der Spezifikation verbunden
(siehe Listing im Anhang . Die Spezifikationsdatel wird in Zeile
1 der Konfigurationsdatei geladen. In der darauf folgenden Zeile wird die
enthaltene Spezifikation explizit ausgewahlt. Das zugehorige Objektsystem
wird in Zeile 3 ausgewiihlt(siehe [A.1)). In Zeile 5 bis 11 werden die statischen
Rollen an Objekte aus dem Objektsystem gebunden. Dies wird auch als
Rollenbindung verstanden. Damit kann die Spezifikation ausgefiihrt werden.



2.3. SCENARIO MODELING LANGUAGE 19

Ausfiihrungsschritt J $

1. Nachrichten sammeln

J

( 2. Nachricht auswahlen

J

3. Alle aktiven Szenarien mit
der ausgewahlten Nachricht ausfihren

[sonst] \l/

[Sicherheitsverletzung ist aufgetreten]

¢
X [Sicherheitsverletzung ist aufgetreten]

Abbildung 2.3: Ausfiihrung eines Schrittes

Mit einer SML-Spezifikationen werden reaktive Systeme beschrieben.
Dabei wartet das System auf eine Eingabe aus der Umwelt: Eine Um-
weltnachricht. Erfolgt diese, antwortet das System mit einer Abfolge von
Systemnachrichten. Bei der Ausfiihrung von SML-Spezifikationen wird die
Annahme getroffen, dass das System immer schnell genug ist, um auf eine
Umweltnachricht mit beliebig, aber endlich vielen Systemnachrichten zu
antworten, bevor die néchste Umweltnachricht gesendet wird.

Die Ausfithrung einer SML-Spezifikation im Play-Out-Modus folgt den
Schritten im Aktivitatsdiagramm [2.3] Die Aktivitdten sind eine sehr abstrak-
te Beschreibung des Vorgangs. Im ersten Schritt werden alle Nachrichten
gesammelt, die ausgefiihrt werden kdénnen und einen Einfluss auf das
modellierte System haben kénnen. Im zweiten Schritt wird eine dieser
Nachrichten ausgew#hlt. Anschliekend werden in Schritt 3 alle aktiven
Szenarien mit dieser Nachricht ausgefithrt. Wenn es an diesem Punkt eine
Verletzung der Spezifikation gibt, wird die Ausfiihrung beendet. Sonst folgt
in Schritt 4 die Aktivierung von Szenarien. Dabei wird ein Szenario aktiviert,
wenn die erste Nachricht des Szenarios mit der ausgefilhrten Nachricht
unifiziert werden kann (siehe Abschnitt [2.3.7). Tritt an dieser Stelle eine
Verletzung der Spezifikation auf, wird die Ausfithrung ebenso beendet.
Ansonsten fahrt die Ausfithrung erneut mit Schritt 1 fort. Die Bedeutung
der einzelnen Schritte wird im folgenden Verlauf noch detaillierter erldutert.
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Bei der Ausfithrung von Spezifikationen wird der Ausfiihrungszustand
durch den Zustand des Objektsystems und die Menge der Ausfithrungszu-
stdnde der Szenarien beschrieben. Dabei wird der Zustand eines Szenarios
durch seine Rollenbindungen, die Belegung der Szenariovariablen und durch
die aktuell aktivierten Elementen beschrieben.

2.3.11 Statische und dynamische Rollenbindungen

Es gibt Rollen, die statisch gebunden werden. Statische Rollenbindungen
gelten die gesamte Ausfithrung lang und werden von einem Objekt belegt.
Statische Rollen werden in der Konfigurationsdatei definiert. Ein Beispiel
fiir statische Rollenbindungen ist in Listing Zeile 5 bis 11 zu sehen.
Dynamische Rollenbindungen werden bei der Initialisierung eines Szenarios
gebunden. Dabei werden die ersten beiden Rollen immer vom Sender und
dem Empfanger der ersten Nachricht gebunden. Alle weiteren Rollen die in
dem Szenario vorhanden sind, kénnen mit Hilfe von Bedingungen an Objekte
gebunden werden. Dabei kénnen die Bedingungen auf Attribute der bereits
gebundenen Rollen zugreifen.

In Listing ist ein generisches Beispiel einer dynamischen Rollenzu-
weisung zu sehen. Dabei wird der ungebundene Rolle ungebundeneRolle der
Attributwert der bereits gebundenen Rolle sender zugewiesen. In diesem
Fall steht sender fiir den Sender der ersten Nachricht. Diese Rolle wird
automatisch bei Aktivierung des Szenarios gebunden.

dynamic role Type ungebundeneRolle

specification scenario aScenario with dynamic bindings [
bind ungebundeneRolle to sender.attribute

1
2
3
4
51 1{
6 message sender -> empfaenger.fistMessage()
7
8

}

Listing 2.8: Rollenbindung der dynamischen Rolle ungebundeneRolle.

2.3.12 Wildcard-Parameter und Bind-to-Parameter

Ist fiir die Ausfilhrung eines Szenarios nur die Nachricht ohne konkreten
Parameterwert entscheidend, so kann an dieser Stelle eine Wildcard gesetzt
werden (siche Zeile 3 Listing [2.4). Dies bedeutet, dass die Nachricht mit
jedem beliebigen Wert parameterunifizierbar ist. Alle Nachrichten, die von
Objekten zu anderen Objekten gesendet werden, haben einen konkreten
Wert.

1 message temperatureSensor -> controller.reportTemperature (*)

Listing 2.9: Nachricht mit Wildcard-Parameter
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Der bind-to-Parameter verhilt sich wie der Wildcard-Parameter. Zu-
satzlich wird bei der Unifizierung einer aktivierten Nachricht der Wert der
gesendeten Nachricht an eine Szenariovariable gebunden.

Das Listings zeigt das Szenario OvenRegulation. Das Szenario wird
aktiviert, sobald eine Nachricht auftritt die mit der ersten Nachricht (Zeile 3)
unifiziert werden kann. Bei der Aktivierung des Szenarios wird der Parameter
der Nachricht an die Szenariovariable temperature gebunden. Im néchsten
Schritt wird gepriift, ob der Ofen ausgestellt ist (Zeile 4). Ist dies der Fall wird
das Szenario an dieser Stelle beendet. Ist der Ofen an, so wird die Nachricht
set Tempreature(temperature) aktiviert. Da diese vom Szenario gefordert wird
(requested), wird sie im nédchstem Schritt ausgefiihrt. Anschliefend folgt
eine Alternative (Zeile 6), bei der die Bedingungen der einzelnen Fille
ausgewertet werden. In diesem Fall schliefsen sich die Fille gegenseitig aus. Je
nachdem ob die Szenariovariable grofier oder kleiner als die Solltemperatur
ist, wird als nichstes die Nachricht gefordert, die den Heizer ausstellt bzw.
anstellt. Nachdem die geforderte Nachricht ausgefithrt wurde, wird das
Szenario normal beendet.

2.3.13 Assumption-Szenario

Ein Assumption-Szenario beschreibt das Verhalten der Umwelt. Da die
Umwelt an sich nicht kontrollierbar ist, werden diese Szenarien als Annahmen
an die Umwelt verstanden.

In unserem Beispiel haben wir einen Temperatursensor, der beliebige
Werte messen kann. Dadurch werden die Moglichkeiten in jedem Schritt
stark erhoht. Diese Tatsache tragt zum Problem der Zustandsraumexplosion
bei. Um die Mdoglichkeiten des Sensors einzugrenzen, konnen wir festlegen,
dass sich die gemessene Temperatur nur in einer Schritten verdndert. Diese
Annahmen sollten immer durch Domé#nenwissen fundiert sein. Dies kénnte
beispielsweise gegeben sein wenn ein Regler die gemessene Temperatur
gléttet. Auferdem ist in diesem Szenario die Annahme getroffen worden,
dass die Temperatur steigt, wenn der Heizer im Ofen an ist. Ist der Heizer
aus, dann fallt die Temperatur.

Das Assumption-Szenario DeltaTemperature aus Listing schréankt
das Verhalten des Temperatursensors, also das Verhalten der Umwelt, ein.
Das Szenario wird durch das Senden einer gemessenen Temperatur vom
Temperatursensor zum Controller aktiviert. Die gemessene Temperatur wird
in einer Variablen zwischengespeichert. Abhéngig davon wie sich das System
entscheidet (ob der Heizer an oder ausgestellt wird), bedingt sich daraus
die nichste gemessene Temperatur des Sensors. Mit der letzten Nachricht
aktiviert sich das Szenario wieder selbst.
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1| assumption scenario DeltaTemperature {

2 var EInt temperature

3 message ts -> ctr.reportTemperature(bind to temperature)

4 alternative {

5 message strict ctr -> heater.turnOn()

6 message strict requested ts -> ctr.reportTemperature(temperature + 1)
7 Yor{

8 message strict ctr -> heater.turnOff ()

9 message strict requested ts -> ctr.reportTemperature(temperature - 1)
10 }

1m0 3

Listing 2.10: Szenario mit Annahmen tber das Verhalten der Umwelt.

2.3.14 Parameterwertebereiche

Fiir alle Nachrichten kénnen Wertebereiche angegeben werden. Diese gelten
fiir alle Nachrichten desselben Typs. Die Wertebereiche gelten fiir alle Ob-
jekte, die dies Nachricht empfangen. Sie werden auf Ebene der Spezifikation
definiert. Alle Nachrichten, die nicht in den Parameterwertebereichen sind
kénnen zur Laufzeit nicht gesendet werden.

Listing zeigt die Parameterwertebereiche fiir das Ofen Beispiel.
Es werden fiir drei Nachrichten Parameterwertebereiche definiert. Fiir alle
diese Nachrichten sind die Objekte vom Typ Controller als Empfanger zu
betrachten. Die erste Nachricht hat einen Parameterwertebereich von 0 bis
einschlieflich 220.

1| parameter ranges {

2 Controller.reportTemperature(tmp = [ @ .. 2201),

3 Controller.reportNominalTemperature(nominalTemp = [ @ .. 220 1),
4 Controller.reportHumidity (hunidity = [ @ .. 100 1)

5 %

Listing 2.11: Parameterwertebereiche fiir verschiedene Nachrichten

In der Ausfithrung reprisentiert eine Umweltnachricht mit einem
Wildcard-Parameter, zu der eine Parameterbereich definiert wurde, alle
konkreten Nachrichten die in diesem Bereich liegen. Listing zeigt eine
Umweltnachricht mit Wildcard-Parameter. Unter Beriicksichtigung der
Parameterbereiche aus Listing reprasentiert die Nachricht in Zeile 1
alle Nachrichten, die darunter in der Alternative dargestellt sind.

ts -> ctr.reportTemperature (%)
// ist &dquivalent zu
alternative
{ ts -> ctr.reportTemperature(0)}
or{ ts -> ctr.reportTemperature(1)}
// Nachrichten mit den Parametern 2 bis 218
or{ ts -> ctr.reportTemperature(219)}
or{ ts -> ctr.reportTemperature(220)}

0N U A WN =

Listing 2.12: Konkrete Nachrichten die durch einen Wildcard-Parameter
reprasentiert wurden
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2.3.15 Verletzungen

Eine Verletzung der Spezifikation kann immer dann auftreten, wenn eine
ausgefiihrte Nachricht nicht mit der aktivierten Nachricht eines Szenarios
unifiziert werden kann. Kann anschliefend jedoch eine lauschende Nachricht
mit einer gesendeten Nachricht unifiziert werden, tritt eine Verletzung
auf. Zudem werden die Szenario-Constraints zur Beurteilung hinzugezogen.
Sie konnen Verletzungen aufheben oder sie erzwingen. Fiir eine genauere
Erklarung von Szenario-Constraints siehe

Ist die aktivierte Nachricht des Szenarios strict, fithrt dies zu einer
Sicherheitsverletzung und zum Abbruch der Ausfithrung an dieser Stellt.
Ist die aktivierte Nachricht non-strict, fithrt dies zu einer Kalten Verletzung
und das betroffene Szenario wird beendet. Wenn eine Sicherheitsverletzung
in einem Spezifikation Szenario auftritt, wurde die Spezifikation verletzt
und enthilt somit einen Fehler. Tritt eine Sicherheitsverletzung in einem
Assumption-Szenario auf, dann hat die Umwelt gegen die Annahmen
verstofsen. In diesem Fall wird die Ausfiihrung an diesem Zustand nicht
fortgesetzt, da die Umwelt den Annahmen zur Folge unrealistisch gehandelt
hat. In einer echten Umwelt wiirde ein solches Verhalten nicht auftreten.

Aufserdem kann es sein, dass in einem Systemschritt Nachrichten gefor-
dert sind, die alle gleichzeitig geblockt sind, sodass keine Systemnachricht
gesendet werden kann. Dieser Fall kann durch widerspriichliche Anforderun-
gen entstehen und fiihrt ebenfalls zu einer Sicherheitsverletzung.

Eine Nachricht wird von einem Szenario geblockt, wenn dessen Ausfiih-
rung eine Sicherheitsverletzung bedeuten wiirde. Systemnachrichten kénnen
nur von Spezifikations Szenarios geblockt werden. Genauso konnen Umwelt-
nachrichten nur von Assumption-Szenarios geblockt werden. Auf diese Weise
geblockte Nachrichten kénnen nicht ausgefithrt werden.

2.3.16 Sammeln von ausfiihrbaren Nachrichten

Jeder Ausfithrungsschritt der SML-Spezifikation beginnt damit ausfiihrbare
Nachrichten zu identifizieren. Das Aktivitdtsdiagramm in Abb. erweitert
das Aktivitdtsdiagramm aus Abb. in der Aktivitdt Nachrichten sam-
meln. In Schritt 1 werden alle von aktiven System Szenarien geforderten
Nachrichten gesammelt, also alle Nachrichten aus Spezifikations Szenarien,
die aktiviert und gefordert sind.

Ist die Menge nicht leer, dann handelt es sich um einen Systemschritt. In
diesem Fall werden alle vom System geblockten Nachrichten in Aktivitat 2
entfernt. Die Menge der nicht entfernten Nachrichten bildet die Menge der
Nachrichten, die im n#chsten Schritt ausgefiihrt werden kénnen. Ist diese
Menge leer, so handelt es sich um eine Verletzung der Spezifikation.

Ist die Menge aus Schritt 1 leer, so handelt es sich um einen Umuwelt-
schritt. In diesem Fall werden alle aktiven geforderten Umweltnachrichten
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Nachrichten sammeln J

1. Aktivierte requested Nachrichten aus
Spezifikations Szenarien sammeln

Systemschritt Umweltschritt

[Menge nicht leer] [Menge leer]

aktiven Szenarien sammeln

J

5. Szenario aktivierende
Umweltnachrichten sammeln
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[ 3. Verletzung der }
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@® @

Abbildung 2.4: Sammeln von ausfithrbaren Nachrichten

aus aktiven Assumption-Szenarios gesammelt. Zusidtzlich dazu werden alle
Umweltnachrichten gesammelt, die in aktiven Szenarien lauschend sind.

In Schritt 5 werden zudem alle Umweltnachrichten hinzugefiigt die
Szenarien aktivieren konnen. Im letzten Schritt werden alle Nachrichten aus
der bisherigen Menge aussortiert, die von Assumption-Szenarios geblockt
werden oder nicht in den Parameterwertebereichen sind. Zudem wird
gepriift, ob Nachrichten mit Wildcard-Parametern in der Menge sind.
Existiert fiir eine dieser Nachrichten ein Parameterwertebereich, so wird
die Nachricht durch die Menge der Nachrichten ersetzt, die durch den
Parameterwertebereich beschrieben wird. Ansonsten wird diese Nachricht
ignoriert.

2.3.17 Szenario-Constraints

Szenario-Constraints sind Einschriankungen oder auch Lockerungen fiir
aktive Szenarien. Durch sie kdnnen Szenarien beendet werden oder Sicher-
heitsverletzungen geworfen werden. Die Syntax von Szenario-Constraints ist

in Listing dargestellt.

consider: Dieses Constraint fiigt eine lauschende Nachricht zum Szenario
hinzu. Kann die ausgefithrte Nachricht nicht mit der aktivierten Nachricht
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aber mit der Constraint Nachricht unifiziert werden, so wird je nach Status
der aktiven Nachricht (strict oder non-strict) eine Sicherheitsverletzung
geworfen oder das Szenario beendet.

ignore: Dieses Constraint entfernt eine lauschende Nachricht aus dem
Szenario. Demnach reagiert das Szenario nur auf diese Nachricht wenn sie
aktiviert ist.

interrupt: Kann die ausgefiihrte Nachricht nicht mit der aktiven Nachricht
jedoch mit der Constraint Nachricht unifiziert werden, so wird das Szenario
beendet.

forbidden: Kann die ausgefiihrte Nachricht nicht mit der aktiven Nachricht
jedoch mit der Constraint Nachricht unifiziert werden, so wird eine Sicher-
heitsverletzung geworfen.

specification scenario Constraints {

1
2 o
3] } constraints [

4 consider message sender -> empfaenger.nachricht()
5 ignore message sender -> empfaenger.nachricht ()

6 interrupt message sender -> empfaenger.nachricht()
7 forbidden message sender -> empfaenger.nachricht ()
8

Listing 2.13: Szenario mit Constraints

2.3.18 While und wait-until Konstrukt

Mit dem Sprachkonstrukt while wird eine Schleife beschrieben. Dabei
wird der Rumpf der Schleife so lange wiederholt bis die Bedingung im
Schleifenkopf nicht mehr erfiillt ist. In Listing ist eine Schleife zu sehen
die zehn Mal ausgefithrt wird. Dabei wird die Nachricht wait() zehn Mal
ausgefiihrt und anschlietend der Zdhler um eins erhéht.

1| var EInt counter = 0@

2| while [counter < 10] {

3 message strict requested ctr -> ctr.wait()
4 counter = counter + 1

5

}

Listing 2.14: Ausschnitt der eine Schleife zeigt

Das wait-until Konstrukt halt an dieser Stelle die Ausfithrung des
Szenarios solange auf bis diese erfiillt ist. Die Bedingung wird dabei in
jedem Ausfiihrungsschritt iiberpriift. Die Anweisung kann als strict markiert
werden um anzuzeigen, dass das Szenario beim Warten nicht beendet werden
darf. In Listing wartet die Ausfithrung des Szenarios bis das counter-
Attribut des Controllers grofer als 8 ist.
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2| wait until [ctr.counter > 8]

Listing 2.15: Ausschnitt der eine Wartebedingung zeigt

2.4 SCENARIOTOOLS

SCENARIOTOOLS{ﬂist eine auf ECLIPSEﬂ basierende Entwicklungsumgebung
fiir SML-Spezifikationen. Es baut auf dem EcLiPSE Modeling Framework
(EMF)EI auf und benutzt Xtextﬂ fiir die Erstellung und Bearbeitung von
SML. In SceENARIOTOOLS wird der Benutzer bei der Erstellung von
Spezifikationen unterstiitzt. Dabei konnen Spezifikationen im Play-Out-
Modus ausgefithrt werden. Wéhrend der Ausfiihrung werden die Ausfiih-
rungszustinde der einzelnen Szenarien durch das griin hinterlegen der Zeilen
markiert. Der erkundete Zustandsraum wird als Graph dargestellt.

Mit der Zustandsraumerkundung kann der Zustandsraum einer Spezifi-
kation automatisch erstellt werden. Der Synthese Algorithmus kann aus dem
Zustandsraum ein Teilgraph extrahieren, der als deterministischer Controller
flir das System dienen kann. Dieser kann im Stategraph View betrachtet
werden.

In Abbildung sind verschiedene Ansichten des Play-Out-Modus zu
sehen. Dabei ist auf der rechten Seite der erkundete Zustandsgraph zu
erkennen. Wobei der blaue Zustand den aktuellen Zustand darstellt. In
der Ansicht unten links werden die in dem aktuellen Zustand erlaubten
Nachrichten angezeigt. Links in der Mitte ist die ausgefiihrte Spezifikation zu
sehen, in der der aktuelle Zustand der Szenarien in griin eingefarbt wird. Die
Ansicht oben links zeigt die Objekte des Objektsystems, sowie die aktivierten
Szenarien des Zustands. Oben in der Mitte ist eine Ansicht zu sehen die die
Objektattribute des ausgewihlten Objekt anzeigt. In diesem Fall werden die
Attribute des Systemobjekts controller angezeigt, die in der Ansicht oben
links markiert wurden.

In Abbildung ist der StategraphView zu sehen. Von dieser Ansicht
kénnen erkundete Zustandsgraphen, die beispielsweise von einer Zustands-
raumerkundung erstellt wurden, angezeigt werden. Der angezeigte Zustands-
graph enthilt keine Sicherheitsverletzung, aus diesem Grund sind alle Pfade
griin eingefarbt.

2http:/ /scenariotools.org/
3https://eclipse.org/
*https://eclipse.org/modeling/emf
Shttps://eclipse.org/Xtext/
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2.5 Zustandsvereinigung bei symbolischer Ausfiih-
rung

Das Ergebnis der symbolischen Ausfilhrung eines Programmes ist ein
symbolischer Ausfiihrungsbaum. Fiir einfache Programme ohne komplexe
Kontrollstrukturen ist dieser Baum endlich. Betrachten wir das Ergebnis der
expliziten Zustandsraumerkundung von SML-Spezifikationen, dann stellen
wir fest, dass es ein Graph ist. Bei fehlerfreien Spezifikationen hat jeder
Zustand einen Folgezustand. Daraus kénnen wir schlussfolgern, dass dieser
Graph unendlich lange Pfade enthélt. Fiir die symbolische Ausfithrung von
SML-Spezifikationen bedeutet dies, dass der symbolische Ausfithrungsbaum
unendlich grofs wird. Abgesehen davon, dass der Baum unendlich groft wird,
werden viele Zustdnde auch immer und immer wieder erkundet. Im Fall
der symbolischen Ausfiihrung bedeuten mehrfach erkundete Zustinde keinen
neuen Erkenntnisgewinn.

Um diesem Problem entgegen zu wirken konnen symbolische Zustinde
vereinigt werden. Es gibt eine Anzahl an verschiedenen Methoden, dies zu
tun. Visser et al. [48] haben einige dieser Methoden verglichen und bewertet.
Die Methoden kénnen grob in zwei Kategorien unterteilt werden. Es gibt
vollstindige Verfahren und verlustbehaftete Verfahren.

Zu den vollstindigen Verfahren zihlt das exakte Zustandsverschmelzen.
Dabei werden nur Zustidnde miteinander verschmolzen, die exakt dieselbe
Menge an expliziten Zustdnden reprisentieren. Dieses Verfahren gilt als
vollstdndig, da alle erreichbaren Zustédnde bei der Exploration erkundet
werden. Der Zustandsgraph bleibt dabei ebenso vollstindig. Er enthélt alle
Pfade die auch im expliziten Zustandsgraphen vorhanden sind.

Eine weitere Moglichkeit Zustinde zu verschmelzen bildet die Durchfiih-
rung von Teilmengen Tests. Dabei kdnnen symbolische Zustinde mit anderen
symbolischen Zustinden verschmolzen werden, wenn die représentierten
expliziten Zusténde eine Teilmenge des anderen Zustandes darstellen. Auch
bei diesem Verfahren werden alle erreichbaren Zustéinde erkundet. Der
wesentliche Unterschied zum vorherigem Verfahren ist im Zustandsgraphen
zu erkennen. Durch die Verschmelzung von unterschiedlichen symbolischen
Zustédnden entstehen unechte Pfade im Graphen. Unechte Pfade sind Pfade
zu denen kein expliziter Pfad existiert. Das Verfahren im Bezug auf den
Zustandsgraphen wird auch als Uberapprozimation bezeichnet. Der Vorteil
dieser Methode ist, dass keine Zustinde doppelt erkundet werden und der
Zustandsgraph dadurch kleiner ausfillt.

Im Gegensatz dazu stehen die verlustbehafteten Verfahren. Dabei wird
die Beschreibung der Zusténde abstrahiert, um einen Vergleich effizienter zu
gestalten. Diese Verfahren werden auch als Unterapprozimation bezeichnet.
Durch Vereinfachungen des Vergleichs, kénnen beim Verschmelzen von
symbolischen Zustédnden explizite Zusténde verloren gehen. Der resultierende
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Zustandsgraph kann zum Falsifizieren der Spezifikation verwendet werden.
Der Vorteil dieser Verfahren zeichnet sich durch eine gute Performance aus.
Die Effizienz dieses Verfahrens hingt sehr stark von der Giite der gewéhlten
Abstraktion ab. Ein Beispiel einer Abstraktion findet sich bei Anand et al. [T].

Alle diese Verfahren haben ihre Stérken und Schwéchen. Die Vor-
und Nachteile miissen fiir jede Anwendung separat abgewogen werden. In
Kapitel 4] werden einige dieser Verfahren aufgegriffen und diese bei der
Anwendung genauer erlautern.



Kapitel 3

Anforderungsanalyse

3.1 Problemanalyse

Betrachten wir das Beispiel der Ofensteuerung aus Abschnitt Hier gibt
es drei Umweltnachrichten mit Integer-Parametern. Diese besitzen jeweils
einen Parameterwertebereich. Wird diese Spezifikation im Play-Out-Modus
gestartet, dann sind im ersten Zustand 545 ausgehende Transitionen zu
erkennen. Diese Menge an ausgehenden Transitionen setzt sich aus den
konkreten Nachrichten, welche die Nachrichten durch die Parameterwertebe-
reiche reprisentieren, und den zwei Nachrichten Ofen an bzw. auszusammen.
Der Zustandsgraph der ersten drei Zustédnde ist in Abbildung darge-
stellt. Die grauen Knoten symbolisieren die bereits erkundeten Knoten, der
blaue Knoten ist der aktuell erkundete Knoten, und die griinen Knoten
sind unerkundete Nachfolgeknoten. Dieser Zustandsgraph ist bereits im
Anfangszustand nicht mehr zu iiberblicken. Eine manuelle Erkundung des
Zustandsraums erweist sich als uniibersichtlich, zeitaufwéndig und sehr
schwierig. Daraus konnen wir schlielen, dass SML-Spezifikationen, die
Umweltnachrichten mit grofsen Integer-Parameterbereichen besitzen, sehr
stark unter der Zustandsraumexplosion leiden.

Eine andere Moglichkeit Riickschliisse iiber den Zustandsraum zu erhal-
ten, ist eine automatische Zustandsraumerkundung. Diese Technik leidet je-
doch genauso wie die manuelle Erkundung unter dem riesigen Zustandsraum.

Um das Phanomen der Zustandsraumexplosion zu verdeutlichen, schauen
wir uns das Beispiel mit reduziertem Parameterwertebereich an (siehe
Listing . Anschliefsend erhdhen wir den Parameterwertebereich der
Nachricht reportTemperarure(...) in kleinen Schritten. Die Ergebnisse der
Messung sind in Tabelle dargestellt. Dabei ist zu erkennen, dass sich der
Parameterwertebereich von Messung zu Messung nur leicht vergrofert, die
Anzahl der Zusténde verdoppelt sich hingegen fast.
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y— N
for )

Abbildung 3.1: Alle Nachfolgezusténde (griin) der ersten drei Zusténde des
Ofen-Beispiels, wenn die gesamten Parameterwertebereiche der Anforde-
rung [2.3.2] exploriert werden

Parameterbereich | #Zustinde | #Transitionen | Zeit (s)
6 (97 - 102) 339 2661 33
8 (95 - 102) 929 2203 o8
11 (95 - 105) 889 11401 128
16 (90 - 105) 1689 30091 347

Tabelle 3.1: Ergebnisse der expliziten Zustandsraumerkundung des Ofen-
Beispiels bei unterschiedlich eingeschrinkten Parameterbereichen des
Temperatursensors

parameter ranges {

1
2 Controller.reportTemperature(tmp = [ 97 .. 102]),

3 Controller.reportNominalTemperature(nominalTmp = [ 100 1),
4 Controller.reportHumidity (humidity = [ 20 .. 22 1)

5 3

Listing 3.1: Reduzierte Parameterwertebereiche der Ofensteuerung

Das hieraus resultierende Problem zeichnet sich dadurch aus, dass
solche grofsen Zustandsrdume nicht effizient erkundet werden konnen. Bei
diesem Beispiel besteht ein direkter Zusammenhang zwischen der Groéfe des
Parameterwertebereichs und der des Zustandsraumes. Die Komplexitit der
Spezifikation sollte sich jedoch nicht durch die Grofse der Parameterwerte-
bereichen beeinflussen lassen, vielmehr sollte sie sich durch die Logik und
Regeln auszeichnen.
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3.2 Losungsansatz

Um dem Problem der Zustandsraumexplosion entgegenzutreten, muss ein
Weg gefunden werden, wie die Abhéngigkeit zwischen Parameterwerteberei-
chen und dem daraus resultierenden Zustandsraum verringert werden kann,
so dass der gesamte Zustandsraum mdoglichst klein wird.

Eine Moglichkeit dies zu erreichen, ist die Modellierung von Annahmen
an die Umwelt in Verbindung mit einer Einschrinkung von bestimmten
Parameterwertebereichen. Diese Art der Reduzierung der Komplexitéit wurde
bereits im Ofen-Beispiel gezeigt. Es hat sich bei diesem Beispiel jedoch
herausgestellt, dass diese Art der Einschrankung nicht ausreichend ist. Ein
weiteres Problem bei der Modellierung von Annahmen ist zudem, dass der
Benutzer nicht immer realistische Annahmen aufstellt. Ist die Annahme an
die Umwelt zu ideal, kann es sein, dass Fehler verborgen bleiben, die in realen
Systemen auftreten wiirden.

In der Problemanalyse haben wir festgestellt, dass eine ungewollte
Abhéngigkeit zwischen Parameterwertebereichen und dem Zustandsraum be-
steht. Um diese Abhéngigkeit zu 16sen, konnen die Wertebereiche abstrahiert
betrachtet werden. Diese Moglichkeit lasst sich mit Hilfe von symbolischer
Ausfiihrung umsetzen. Die Stérke von symbolischer Ausfithrung liegt in der
Abstraktion von numerischen Werten.

Betrachten wir das Ofen-Beispiel Immer wenn die Nachricht report-
Temperature(*) auftritt, wird im néchsten Schritt die Temperatur im Objekt-
system gespeichert. Das fithrt dazu, dass jede gespeicherte Temperatur einen
neuen Zustand erzeugt. Es ist jedoch nur von Bedeutung, ob die Temperatur
kleiner oder grofer als die Solltemperatur ist. Daraus ldsst sich ableiten,
dass nicht die Temperatur an sich fiir das Verhalten des Systems wichtig ist,
sondern vielmehr das Verhéltnis zwischen Temperatur und Solltemperatur.
Aus diesem Grund bietet es sich an, diese konkreten Werte durch Abstraktion
zu eliminieren.

Nun gibt es bereits eine groke Fiille an symbolischen Ausfiihrungspro-
grammen. Demnach sollte zuerst gepriift werden, ob ein bereits existierendes
Tool adaptiert werden kann. (Fiir eine ausfiihrliche Auflistung von dhnlichen
Programmen siehe Kapitel ) Es gibt bereits einige Arbeiten, in denen
Modelle in Eingabesprachen von symbolischen Ausfiihrungsprogrammen
transformiert werden. Ein Beispiel ist das Programm Symbolic PathFin-
der(SPF), das automatisch eine Transformation von Simulink/Stateflow,
Standard UML oder Rhapsody UML zu JAvA mit Hilfe des Polyglot Tools
durchfiithren kann. Anschlieffend konnen diese Modelle symbolisch analysiert
werden [41], 42].

Im Prinzip ist SML eine erweiterte Form von UML Sequenzdiagrammen.
Der Unterschied in der Interpretation zwischen den beiden Modellierungs-
sprachen ist jedoch grofs. Die Implementierung einer Transformation fiir SML
impliziert die Neuimplementierung der Ausfithrungslogik in einem Trans-
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formationsalgorithmus. Dies ist einer Neuimplementierung von SCENARIO-
TooLs gleichzusetzen. Zudem erhoht dies den Wartungsaufwand drastisch,
da nun Anderungen in der Semantik oder Syntax in zwei Programmen
angepasst werden miissten.

Eine weitere Moglichkeit wére es die gesamte Synthese oder Zustandsrau-
merkundung von einem Tool wie SPF symbolisch testen zu lassen. Bei dieser
Vorgehensweise ist die Gefahr einer Zustandsraumexplosion genauso gegeben
wie bei der konkreten Ausfiihrungslogik. Dies begriindet sich dadurch, dass
nun nicht die Spezifikation an sich analysiert wird, sondern der Teil von
SCENARIOTOOLS der die Spezifikation ausfiihrt.

Die dritte Méglichkeit ist die Integration der symbolischen Ausfithrung
in die Ausfithrungslogik unserer eigenen Entwicklungsumgebung SCENARIO-
TooLs. Dies bietet die Moglichkeit die symbolische Ausfithrung direkt auf
unsere Bediirfnisse anzupassen. Zudem bleibt SCENARIOTOOLS auf diese
Weise wartbar. Es kann sicher gestellt werden, dass bei einer Zustandsrau-
merkundung nur die Spezifikation symbolisch getestet wird und nicht die
Ausfithrungslogik. Zudem kann auf einfache Weise definiert werden, welcher
Teil der Sperzifikation symbolisch analysiert werden soll. Der Arbeitsauf-
wand einer eigenen Implementierung ist sehr viel geringer als der fiir eine
Transformation. Dann steht natiirlich nur eine Teilmenge der Funktionalitét
zur Verfiigung stehen, die zum Beispiel SPF bieten kénnte. Dem gegeniiber
steht, die Freiheit die symbolische Ausfithrung direkt an die Bediirfnisse von
szenariobasierten Spezifikationen anpassen zu kénnen.

3.3 Vision

Ziel der symbolischen Ausfiihrung ist es, einen Zustand so abstrakt darzustel-
len, dass Zustédnde aus denen gleiches Verhalten resultiert zusammengefasst
werden. Betrachten wir noch einmal die Ofensteuerung. Um das Beispiel
iibersichtlich zu halten, reduzieren wir das Szenario OvenRegulation auf
die Entscheidung, ob die gemessene Temperatur wirmer oder kilter als
eine feste Solltemperatur ist. In der konkreten Ausfiihrung ist der Ergeb-
niszustandsraum wie ein Stern aufgebaut. Zu jedem Wert, der gemessen
und anschliefend getestet wird, geht aus der Startzustand eine Transition
zu einem neuen Zustand und von diesem geht eine Transition zuriick
zum Startzustand. Ansonsten macht diese Spezifikation nichts anderes. Der
resultierende Zustandsraum ist auf der rechten Seite der Abbildung
dargestellt. Symbolisch betrachtet werden nun alle Zustdnde, in denen die
gemessene Temperatur wirmer als die Solltemperatur ist, zu einem Zustand
zusammengefasst. Zudem werden alle Transitionen zusammengefasst, die
zu einem Zustand fithren, bei dem die iibermittelte Temperatur wirmer
als die Solltemperatur ist. Genauso sollen alle Transitionen und Zusténde
zusammengefasst werden, bei denen die Temperatur niedriger als die Soll-
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tmp >= solltemperatur

.
0y
.

Abbildung 3.2: Zustandsraum des Szenarios OvenRegulation. Links: Redu-
zierung auf die wesentlichen Zustédnde. Rechts: Konkreter Zustandsraum

temperatur ist. Wie das Ergebnis aussehen kénnte ist in der linke Abbildung
in [3.2] dargestellt.

Die Abstraktion ermoglicht nun eine zielfilhrende Analyse von SML-
Spezifikationen mit grofsen Parameterwertebereichen méglich. Dabei be-
schreiben ausgehende Transitionen eines Zustandes unterschiedliches Ver-
halten. Dadurch ist die Simulation im Play-Out-Modus auf das wesentli-
che reduziert und dementsprechend iibersichtlicher. In der automatisierten
Zustandsraumerkundung werden insgesamt wesentlich weniger Zusténde
erkundet. Dadurch konnen komplexe Spezifikationen effizient exploriert
werden, die bei der expliziten Ausfithrung praktisch nicht explorierbar
waren. Die Ergebnisse der Zustandsraumerkundung kénnen (wie bei der
expliziten Variante) als Zustandsgraph betrachtet werden, in dem die
wichtigen Informationen dargestellt werden. Zudem kénnen wichtige Pfade
extrahiert werden. Ein Beispiel sind Pfade zu Sicherheitsverletzungen, die bei
der symbolischen Ausfiithrung erkundet wurden. Aus diesen Pfaden kénnen
anschlieflend konkrete Pfade synthetisiert werden. Solche Pfade kénnen als
Gegenbeispiel im expliziten Play-Out-Modus ausgespielt werden und an
konkreten Zustinden nachvollzogen werden.

3.4 Anforderungen

Die Ausfiithrungslogik von SCENARIOTOOLS soll um eine symbolische Aus-
fithrung erweitert werden. Daraus ergeben sich eine Reihe von Anforde-
rungen. In diesem Abschnitt wird erhoben, welche Anforderungen an eine
Erweiterung gesellt werden miissen, damit eine symbolische Ausfithrung von
SML-Spezifikationen mdoglich wird. Dazu muss zum einen gekldrt werden,
in welchem Umfang eine symbolische Ausfithrung unterstiitzt werden kann
und zum anderen wie der Benutzer diese Bereiche kennzeichnen kann. Das
Ziel der symbolischen Ausfithrung soll die Akkumulation von Zusténden sein,
die gleiches Verhalten fordern und sich lediglich in der Wertebelegung von
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Parametern, Szenariovariablen oder Objektattributen unterscheiden.

1. Anforderung Fiir die Definition symbolischer Parameter soll die Konfi-
gurationsdatei so erweitert werden, dass einzelne Parameter bestimmter
Nachrichten als symbolisch definiert werden kénnen.

2. Anforderung Fiir die Definition symbolische Objektattribute soll die
Konfigurationsdatei so erweitert werden, dass einzelne Attribute be-
stimmter Objekttypen als symbolisch definiert werden kénnen.

3. Anforderung Diese symbolischen Parameter miissen von der SCENARIO-
TooLs Ausfithrungslogik verarbeitet werden kénnen. Wir beschrdnken
uns auf den Typ Integer als erlaubten symbolischen Parameter.

4. Anforderung Die Simulation von symbolischen Spezifikationen soll
moglich sein.

5. Anforderung Die Erkundung des gesamten Zustandsraums soll auto-
matisch moglich sein.

6. Anforderung Szenarien miissen symbolische Parameter verarbeiten
kénnen. Das schlieft das Speichern von symbolischen Parametern in
Szenariovariablen und das Auswerten von Bedingungen mit symbolischen
Ausdriicken mit ein.

7. Anforderung Das Objektsystem soll wiahrend der Ausfiihrung symboli-
sche Werte vom Typ Integer in Objektattributen speichern kénnen.

8. Anforderung Zustédnde die gleich sind oder eine Teilmenge eines anderen
Zustandes abbilden sollen als solche erkannt und als ein abstrakter
Zustand dargestellt werden.

9. Anforderung Wenn es wihrend der symbolischen Ausfiihrung einer
Nachricht zu einer Aufsplittung des Nachfolgezustands kommt, soll die
verschiedenen Moglichkeiten automatisch erkundet werden.

Ziel dieser Arbeit soll die Abstraktion von numerischen Eingaben aus
der Umwelt sein. Diese Eingaben werden durch parametrisierte Umwelt-
nachrichten représentiert. Auf diese Weise konnen Gruppen von Zusténden
zusammengefasst werden. Dariiber hinaus kann auf diese Weise die teils
aufwendige Modellierung der Umwelt reduziert werden.
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Konzept

Die Grundidee des Konzepts fiir eine symbolische Ausfithrung in SCENARIO-
TooLs ist stark an die im Grundlagenkapitel beschriebene symbolische
Ausfiihrung von Programmen angelehnt. Im Fall von SCENARIOTOOLS gibt
es ebenfalls Eingaben von auften, die mit symbolische Parametern dargestellt
werden, sowie Pfad-Constraints. Diese werden hier im Zusammenhang mit
SCENARIOTOOLS Zustands-Constraints genannt.

Es gibt jedoch auch Unterschiede zur klassischen symbolischen Aus-
fiihrung. Ein Unterschied ist die Tatsache, dass die Szenarien nicht wie
normale Funktionen sequenziell abgearbeitet werden, sondern eine Nachricht
mehrere Szenarien betrifft und diese parallel ausgefithrt werden. Damit sind
Bedingungen, die in einem Szenario giiltig werden, mit Seiteneffekten fiir
andere Szenarien verbunden.

Ein weiterer wesentlicher Unterschied ist die Auslegung der betrachteten
Systeme als unendlich laufende reaktive Systeme. Ausgefiihrte Spezifikatio-
nen besitzen daher keinen Endzustand. Der symbolische Ausfiihrungsbaum
wird dadurch unendlich grof. Dies verhindert die Terminierung der sym-
bolischen Ausfilhrung von szenariobasierten Systemen. Aus diesem Grund
ist es wichtig, eine Form der Zustandsvereinigung zu unterstiitzen, um auf
diese Weise die Ausfilhrung endlich zu machen. Durch das Vereinigen von
Zustinden wird der Ausfiihrungsbaum zuriick in die gewohnte Graphenform
gebracht.

4.1 Symbolischer Interpreter

Bei der Umsetzung eines Konzepts fiir die symbolische Ausfiilhrung ist es
existenziell wichtig eine Einheit zu besitzen, die symbolische Bedingungen
und Constraints auswerten kann. Diese Aufgabe iibernimmt ein symbolischer
Interpreter, der alle bendtigten Funktionen zur Verfiigung stellt. Zu den
wichtigsten Funktionen zdhlen die Auswertung von Bedingungen unter
Beriicksichtigung der Zustands-Constraints, sowie das Testen von Relationen

37
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zwischen verschiedenen Constraints.

Im Kern des symbolischen Interpreters befindet sich ein Solver. Wobei der
symbolische Interpreter die Zustands-Constraints und die Bedingungen aus
Szenarien etc. interpretiert und auf mathematische Formeln herunterbricht.
Diese werden dann an den Solver weitergereicht.

Der symbolische Interpreter tibernimmt damit die Aufgabe des Binde-
glieds zwischen Ausfithrungslogik fiir SML-Spezifikationen und generischem
Solver. Implementierungsdetails sind in Abschnitt zu finden.

4.2 Symbolische Nachrichten

Umweltnachrichten, die Parameter vom Typ Integer besitzen, kénnen in
der Konfiguration als symbolische Parameter definiert werden (siehe Li-
sting . Dabei wird eine Nachricht eines Empfangertyps ausgewahlt und
die gewiinschten Integer-Parameter auf symbolisch gesetzt. Auf diese Weise
kénnen auch einzelne Parameter einer Nachricht als symbolisch definiert und
die anderen weiter als konkrete Integer-Parameter behandelt werden.

symbolic parameters {
2 Controller.reportTemperature(tmp:symbolic)

31 3

Listing 4.1: Definition von symbolischen Nachrichten in der Konfiguration

Gibt es wihrend der Ausfithrung Umweltnachrichten, die einen Wildcard-
Parameter besitzen, der als symbolisch definiert wurde, dann wird diese
Nachricht durch eine symbolische Nachricht ersetzt und somit der Wildcard-
Parameter durch eine neue symbolische Variable ersetzt. Nachrichten mit
dem bind to Schliisselwort gelten auch als Wildcard-Parameter.

Nachrichten die wihrend der Ausfiithrung einen konkreten Parameterwert
oder bereits einen symbolischen Wert besitzen, werden nicht durch neue
symbolische Variablen ersetzt. Durch ein Szenario kann einer Nachricht
ein symbolischer Wert zugewiesen werden ohne, dass dieser Parameter als
symbolisch definiert wurde.

4.3 Symbolische Objektattribute

Symbolische Attribute von Objekten aus dem Objektsystem koénnen iiber
set-Nachrichten definiert werden. Dazu werden der Typ des Objekts und das
Attribut ausgewihlt, welches bei der Initialisierung als symbolisch definiert
werden soll. Dies ist in Listing zu sehen. Dabei kann das Objektsystem
auch als eine Form der symbolischen Eingabeparameter betrachtet werden,
wobei hier nur einzelne Objektattribute symbolisch betrachtet werden.
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symbolic attributes {
2 Controller.setTemperature(temperature:symbolic)

31 2

Listing 4.2: Definition von symbolischen Attributen in der Konfiguration

Wihrend der Ausfithrung kénnen Objektattribute neue Werte mittels set-
Nachrichten zugewiesen werden. Diese konnen konkret oder symbolisch sein,
auch wenn sie vorher nicht als symbolisch definiert wurden.

4.4 Symbolische Szenariovariablen

Einer Szenariovariable kann einen symbolischer Wert zugewiesen werden,
indem ein symbolischer Parameterwert einer Nachricht mittels eines bind to-
Befehls gebunden wird (siehe Zeile 3 von Listing . Eine zweite
Méglichkeit besteht darin der Szenariovariablen ein symbolischen Wert eines
Objektattributs zu zuweisen (siehe Zeile 4 von Listing . Diese symboli-
schen Szenariovariablen kdnnen wiederum wie normale Szenariovariablen als
Parameter fiir Nachrichten eingesetzt werden (siehe Zeile 5 von Listing .

1| specification scenario SymbolicVars {

2 var EInt symbolicVar

3 message env -> ctr.reportTemperature(bind to symbolicVar)
4 symbolicVar = ctr.symbolicIntegerVar

5 message ctr -> ctr.setTemperature(symbolicVar)

6

Listing 4.3: Symbolische Werte in Szenariovariablen

4.5 Zustands-Constraints

Zustands-Constraints beschreiben die Wertebereiche von symbolischen Va-
riablen und ihre Abhéngigkeiten untereinander. Wahrend in Szenarien und
Nachrichten nur die symbolischen Variablen referenziert werden, so werden
im Zustand ihre Bedeutung gespeichert. Durch Austausch der Zustands-
Constraints lassen sich die Bedeutungen der Variablen verindern.

1 (5 >= tmp & tmp <= 100), !(tmp = 50), (tmp < 88)

Listing 4.4: Zustand Constraints, die die symbolische Variable tmp
beschreiben

Die Zustands-Constraints in Listing beschreiben den Wert der
symbolischen Variable tmp. Sie liegt im Wertebereich von 5 bis einschlieflich
87 und ist ungleich 50.
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4.6 Symbolische Parameterunifizierung und Split-
bedingung

Bei der Unifizierung von Nachrichten mit symbolischen Parametern miissen
generell drei Félle beachtet werden. Diese hingen von den Kombinationen
von symbolischen und konkreten Nachrichten ab. Dabei wird zwischen
der gesendeten Nachricht und der aktivierten Nachricht unterschieden. Die
gesendete Nachricht stellt die Nachricht dar, die von der Umwelt oder dem
System zur Ausfilhrung ausgewihlt wurde. Die aktivierte Nachricht stellt
eine in einem Szenario aktivierte Nachricht dar. Die Parameterunifizierung
mit lauschenden Nachrichten oder Szenario-Constraint Nachrichten eines
Szenarios verhilt sich identisch.

Wihrend der Parameterunifizierung werden die entsprechenden Parame-
ter zweier Nachrichten auf Gleichheit bzw. Ungleichheit tiberpriift. Da die
Parameter der symbolischen Nachrichten mehrere konkrete Werte reprisen-
tieren konnen, ist das Ergebnis der Unifizierung nicht immer eindeutig. Sind
beide Falle méglich, dann ist die Splitbedingung erfiillt. Eine Splitbedingung
ist genau dann erfiillt, wenn die Auswertung einer symbolischen Bedin-
gung unter Beriicksichtigung der Zustands-Constraints wahr ergibt und die
Auswertung der negierte Bedingung unter Beriicksichtigung der Zustands-
Constraints wahr ergibt. Wenn dies erfiillt ist, miissen beide Pfade weiter
verfolgt werden: Der Pfad, in dem die Parameterunifizierung erfolgreich war,
und der in dem sie es nicht war. In beiden Féllen werden die Zustands-
Constraints mit einem Constraint erweitert, das die erfolgreiche bzw. nicht
erfolgreiche Unifizierung beschreibt.

Fall 1: Die gesendete Nachricht ist symbolisch und die aktivierte Nachricht
1st symbolisch.

In diesem Fall kann es sein, dass die beiden Nachrichten die gleiche Menge
an konkreten Nachrichten représentieren. Wenn die Menge gréfer als ein
Element ist, kénnen die Parameter gleich oder ungleich sein. Das Gleiche gilt
fiir zwei Mengen die eine Schnittmenge besitzen. Bei einelementigen Mengen
verhdlt sich die symbolische Parameterunifizierung wie im konkreten. Sind
die Mengen disjunkt, ist das Ergebnis nicht unifizierbar.

Fall 2: Die gesendete Nachricht ist konkret und die aktivierte Nachricht ist
symbolisch.

Dieser Fall kann als Sonderfall von Fall 1 betrachtet werden bei dem die
gesendete Nachricht einelementig ist. Ist der symbolische Parameter der
aktivierten Nachricht ebenfalls einelementig, verhélt sich die Unifizierung
wie im konkreten Fall. Ist der Wertebereich des symbolischen Parameters
grofer, dann wird bei der Unifizierung auf eine Schnittmenge der beiden
Mengen gepriift. Existiert eine Schnittmenge, ist die Splitbedingung erfiillt.
Gibt es keine Schnittmenge, ist das Ergebnis nicht unifizierbar.
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Fall 3: Die gesendete Nachricht ist symbolisch und die aktivierte Nachricht
ist konkret.

Dieser Fall verhidlt sich wie Fall 2. Allerdings muss ein Sonderfall beriick-
sichtigt werden. Wenn die aktivierte Nachricht einen Wildcard-Parameter
besitzt, dann ist das Ergebnis immer unifizierbar.

Diese Beschreibung ist fiir Nachrichten mit einem Parameter ausgelegt.
Besitzt die Nachricht mehrere Parameter, dann wird die Ergebnismenge
durch die Kombination aller Einzelergebnisse der Parameter konstituiert.
Hierbei ist sind zwei Nachrichten nicht unifizierbar, wenn ein Parameter nicht
unifizierbar ist. Die Splitbedingung ist erfiillt sobald sie fiir einen Parameter
erfiillt ist und alle weiteren Parameter unifizierbar sind. Siehe dafiir auch
Abschnitt Multi-Split

Betrachten wir folgendes Beispiel Die Ausfiihrung befindet sich in
einem Zustand mit folgenden Zustands-Constraints ZC. Der Parameter der
gesendeten Nachricht ist tmp. Dieser ist symbolisch und nicht einelementig.
Das Gleiche gilt fiir den Parameter tmp2 der aktivierten Nachricht. Bei der
Parameterunifizierung wird gepriift, ob die Parameter unter der Beriicksich-
tigung der Zustands-Constraints gleich sind: tmp = tmp2. Bei Betrachtung
der Zustands-Constraints ZC' wird festgestellt, dass die Formel erfiillbar ist.
Im néchsten Schritt wird gepriift, ob die Parameter unterschiedlich sind:
tmp # tmp2. Auch diese Bedingung ist unter Beriicksichtigung der Zustands-
Constraints ZC erfiillbar. Damit ist die Splitbedingung erfiillt und es werden
zwei Nachfolge Zustinde erstellt. Dabei werden die Zustands-Constraints
des ersten Folgezustands ZC'1 um die Bedingung tmp = tmp2 erweitert.
Die Zustands-Constraints des zweiten Folgezustands Z(C2 werden um die
negierte Bedingung tmp # tmp2 erweitert.

Zustands-Constraints: ZC := (5 >= tmp & tmp <= 100) (tmp2 < 50)

gesendete Nachricht reportTemperature(tmp)

aktivierte Nachricht reportTemperature(tmp2)

Nachfolge Zustand 1: erfolgreiche unifiziert

Zustands-Constraints: ZC1 := (5 >= tmp & tmp <= 100), (tmp2<50), (tmp=tmp2)

© oo~ U A WN =

Nachfolge Zustand 2: nicht unifiziert
Zustands-Constraints: ZC2 := (5 >= tmp & tmp <= 100), (tmp2<50), !(tmp=tmp2)

Listing 4.5: Zustand mit zwei Folgezustdnden, die durch eine Splitbedingung
entstanden sind

4.7 Szenario-Constraints

Szenario-Constraints werden gepriift, wenn wihrend der Ausfithrung eines
Szenarios die gesendete Nachricht nicht erfolgreich mit der aktivierten Nach-
richt unifiziert werden konnte. Das Priifen der Szenario-Constraints erfolgt
nach den Regeln der Parameterunifizierung. Wird die Splitbedingung (siehe
Abschnitt erfiillt, dann wird auch hier ein Split durchgefiihrt.
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Das Listing[4.6]zeigt ein Beispiel-Szenario, in dem die zwei Nachrichten in
der Alternative aktiviert sind. Zudem besitzt das Szenario eine Constraint-
Nachricht. Wird nun die symbolische Nachricht

controller — controller.reportTemperature(tmp)[tmp > 0 A tmp < 220]

ausgefiihrt, dann werden zuerst die aktivierten Nachrichten auf Unifizierbar-
keit gepriift. Dies ist in dem Beispiel nicht erfolgreich. Anschliefend werden
die Szenario-Constraints gepriift. An dieser Stelle wird die Parameterunifizie-
rung mit der gesendeten und der Constraint-Nachricht durchgefiihrt. Dabei
ist die Splitbedingung erfiillt. Fiir den Fall der erfolgreichen Unifizierung
wird das Constraint ¢mp = 1 zu den Zustands-Constraints hinzugefiigt
und das aktivierte Szenario beendet. Im Falle der nicht erfolgreichen
Unifizierung wird das Constraint tpm # 1 hinzugefiigt und das Szenario
bleibt unverdndert.

1| specification scenario PositiveOrNegative {
2 var EInt counter

3 alternative {

4\ message strict controller -> controller.isPositive()

5] } or { \
6\ message strict controller -> controller.isNegative()

7 3}

8| } constraints [
9 interrupt message controller -> controller.reportTemperature(1)

0

1 ]

Listing 4.6: Szenario mit zwei aktivierten Nachrichten und einer Szenario-
Constraint Nachricht

4.8 Bedingungen

Bedingungen die wihrend der Ausfiihrung symbolisch gepriift werden,
miissen auf die Splitbedingung (siche Abschnitt getestet werden. Dabei
sind bei folgende Konstrukten die ausgefiihrten Bedingungen zu beachten:

interrupt if [Bedingung]

violation if [Bedingung]

alternative if [Bedingung] { ... } or if [Bedingung]l { ... }
while [Bedingungl { ... }

wait until [Bedingung]

g wN =

Listing 4.7: Konstrukte mit Bedingungen, die einen Split erzeugen kénnen

Die Folgen eines Splits reichen damit von der Beendigung eines Szenarios
iiber das Auftreten einer Sicherheitsverletzung bis hin zur Aktivierung von
Nachrichten.

4.9 Multi-Split

Waihrend der Ausfithrung eines Schrittes kann es zu mehreren Splits kommen.
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Split | Ausfiihrung Pfad 1 Pfad 2

1 (tmp = tmp2) | (tmp = tmp2) -

2 (tmp = tmp2) | {(tmp = tmp2) | (tmp = tmp2)
(tmp < 30) I(tmp < 30)

Tabelle 4.1: Constraint-Kombination bei mehreren erfiillten Splitbedingun-
gen pro Ausfithrungsschritt

Dies ist beispielsweise der Fall, wenn eine Bedingung auf eine Nachricht
folgt. Es ist moglich, dass sowohl bei der symbolischen Parameterunifizie-
rung als auch bei der Priifung einer symbolischen Bedingung direkt im
Anschluss die Splitbedingung erfiillt wird. Wahrend der Ausfithrung werden
die Informationen von Splits gesammelt. Die Ausfithrung folgt bei einer
Splitbedingung immer dem nicht negierten Fall. Die zusdtzlichen Pfade
werden erst nach Beendigung eines Schrittes ausgefithrt. Anschliefend wird
der Schritt mit den zuriickgestellten Constraints erneut ausgefiihrt.

Zur Verdeutlichung dieses Konzeptes folgt ein Beispiel. Zu Beginn eines
Ausfithrungsschrittes gibt es eine Startmenge an Zustands-Constraints:

S1: (5 >=tmp), (tmp <= 100), (tmp2 < 50)

Wihrend der Ausfiihrung wird als Erstes eine Parameterunifizierung durch-
gefiihrt. Die daraus entstandenen Constraints sind in der Tabelle bei
Ausfithrung, erster Split sowie Pfad 1 erster Split zu sehen. Anschlieiend
wird eine symbolische Bedingung gepriift. Auch hier ist die Splitbedingung
erfiillt. Die resultierenden Zustands-Constraints sind in der Zeile des zweiten
Splits in den Spalten Ausfihrung sowie Pfad 2 zu sehen. Damit sind zwei
neue Pfade entstanden die noch nicht exploriert wurden. Durch diese Art
der Constraint-Erstellung ist es ausgeschlossen, dass Pfade in einem Schritt
mehrfach erstellt werden. Die gesamten Zustands-Constraints setzen sich aus
der Startmenge der Constraints und aus dem Splitbedingungen zusammen.

Die Constraints beschreiben Pfade durch die Spezifikation, die noch nicht
durchlaufen wurden. Es kann sein, dass bei der Erstellung dieser Pfade
ungiiltige Pfade entstehen. Dies ist ein Sonderfall, der beispielsweise bei
Nachrichten mit mehreren symbolischen Parametern auftreten kann. Aus
diesem Grund werden nach Beendigung des Schrittes alle neu erzeugten Pfad-
Constraints auf Erflillbarkeit gepriift. Alle Pfade, die nicht erfiillbar sind,
werden verworfen. Dies ist eine Form der Pfadbeschneidung zur Vermeidung
von Erkundungen nicht giiltiger Pfade.

4.10 Parameterwertebereiche

Wenn ein Nachrichtentyp als symbolisch gekennzeichnet ist und gleichzeitig
Parameterwertebereiche fiir ihn angegeben sind, dann werden die Parame-
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terbereiche als Constraints fiir diesen Parameter iibernommen.

1] ts -> ctr.reportTemperature(tmp)[(tmp >= @ & tmp <= 220)]

Listing 4.8: Parameterbereiche werden zu Zustands-Constraints, die die
symbolische Variable tmp einschrénken

Die Nachricht aus Listing ist eine Umweltnachricht mit einem
Wildcard-Parameter. Wihrend des Sammelns neuer Nachrichten wurde eine
neue symbolische Variable erstellt. Da es einen Parameterbereich fiir diesen
Nachrichtentyp gibt, wird dieser ebenfalls als Constraint zu den Zustands-
Constraints hinzugefiigt.

4.11 Listen Operationen

In SCENARIOTOOLS werden eine Reihe von Listen Operationen unterstiitzt.
In dieser Arbeit soll die Liste.get(index)-Funktion betrachtet werden. Mit
dieser Funktion kann iiber den Index auf ein Element zugegriffen werden.
Wenn der gegebene Index eine symbolische Variable ist, wird fiir jeden
moglichen Index ein Split ausgefithrt. Da hier symbolische Werte wihrend
der Ausfithrung zu konkreten Werten umgewandelt werden, handelt es sich
hierbei um eine Form der Concolic Ezecution |20, 45l 1T].

Listing zeigt eine SML-Spezifikation, in der das System eine Liste
von Namen verwaltet. Die Liste enthilt sechs Eintrdge. Die Umwelt kann
diese Namen mit einer ID erfragen. Das Assumption-Szenario askForName
erfragt mit der Nachricht getNameForld(...) einen Namen mit einer ID
aus dem Wertebereich von 0 bis 7. Anschliefend wartet das Szenario auf
die Beantwortung dieser Anfrage. Das Szenario answerNames nimmt die
Anfrage der Umwelt entgegen. Im ersten Schritt wird gepriift ob die ID grofser
gleich dem letzten Element in der Liste ist. Ist dies der Fall, wird die Anfrage
nicht weiter beantwortet. Anderenfalls wird der zur ID passende Name aus
der Liste geholt und zuriick an die Umwelt gesendet. Erfolgt die Anfrage an
die Liste mit einem symbolischen Wert, dann wird bei der get-Anfrage nach
einer konkreten Losung fiir den symbolischen Wert gesucht. Gibt es dabei
mehr als eine mégliche Losung, dann verhilt sich die Anfrage wie eine erfiillte
Splitbedingung. Das heiftt es gibt zwei neue Bedingungen fiir die Zustands-
Constraints. Angenommen die erste Losung fiir den symbolischen Wert ist 1,
dann sind die neu entstandenen Constraints die folgenden: id = 1 und id # 1.
Anschliefsend werden die neu entstehenden Pfade solange erkundet bis es nur
noch eine mogliche Losung fiir den symbolischen Wert gibt. Dadurch werden
alle moglichen Elemente der Liste zurilick gegeben. Abbildung zeigt den
bei der Riickgabe aller Listenelemente entstandenen (Teil-)Zustandsgraphen.



4.11. LISTEN OPERATIONEN 45

parameter ranges {
Controller.getNameForId(index = [ 0..7])
3}

dynamic role Controller ctr

1

2

3

4

5| collaboration Names {

6

7

8 dynamic role Environment env

9

10 specification scenario answerNames {

11 var EInt id

12 message env -> ctr.getNameForId(bind to id)

13 interrupt if[ ctr.names.size() <= id]

14 var EString name = ctr.names.get(id)

15 message strict requested ctr -> env.returnName(id, name)
16 }

17

18 assumption scenario askForName {

19 var EInt id

20 message env -> ctr.getNameForId(bind to id)

21 message requested ctr -> env.returnName(id, *)
22 3

23| 3}

Listing 4.9: Zugriff auf eine List mit Strings durch einem symbolischen Index



(7
State Constraints: (index1 >= 0 & index] <= 17),

env-> controller.getNameForld(index1)[(index1 >= D&mdexfﬁ 17) (6 <= index1), !(0 = |ndex1¥ '(1 = index1), !(4 = index1)]
env-> controller. getNameForld\(mde:d)[(lnaed »>= 0 &index] <= 19;"(6< index1), !(0 = index1), !(1 = index1), {4 = |n\dex1) '(5 |nd,e;d)]_.-.---"'

env->controller. g\etThmeForld(ln‘déﬂ][(lndex1 »>= 0 & index1 < 1D,_!(6-4-rr1'd'ex'ﬁ '(0 |ndex1) (1 = index1), (4 = index1), !(5 = index1), !(2 = index1)]

——
-

\7 e ______..—---"
N ..—-"“'--.\.-.-
‘,a’ S v, T
el / eﬁ~-> controller, getNameFoﬂﬂ(MdsdJL(__nde:ﬂ »>= 0 &index1 <= 17)]
env->controller.getNameForld(index)[(index1 > = O&WYd'e:d <= 17),/'(6< index1), '(0 tgde:d), (1 = index1)] ‘-"""-....-.-...__'
,n / \ -

env-> controller, getNam_eFd’Td\(lndexU[(lnde:d >,’.- 0 &index1 <= 17), (6 <= |n\de>?k1"(0 index1)]
-~ \

’/ env-> control\ler.getNameForld\(mde:d)[(lﬂds:d >= 0 &index1 <= 17), |(6 <= index1)]
\,

Abbildung 4.1: (Teil-)Zustandsgraphen der bei der Riickgabe aller Listenelemente entsteht
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4.12 Symbolischer Zustand

Ein symbolischer Zustand représentiert eine Menge konkreter Zustédnde, die
durch die Zustands-Constraints beschrieben wird. Er zeichnet sich dadurch
aus, dass er symbolische Werte besitzt. Das heifst, dass mindestens eine
Szenariovariable oder ein Objektattribut symbolisch ist. Symbolische Para-
meter von Nachrichten z&hlen hier nur indirekt mit hinein. Entweder werden
sie in einem Szenario durch eine Szenariovariable bzw. ein Objektattribut
bestimmt, oder sie kommen aus der Umwelt und haben erst Bedeutung,
wenn sie im folgenden Schritt ausgefiihrt werden.

Ein symbolischer Zustand S wird durch das Quadrupel S =
(s,Sz,08,SC) beschrieben.

s stellt den Zustand im konkreten Sinne dar. Der Zustand wird durch den
Ausfithrungszustand, die Rollenbindungen, die Belegung der konkreten
Variablen und das konkrete Objektsystem beschreiben. (Vergleiche
dazu Abschnitt . Die Werte in den Szenarien und Objekten, die
symbolisch sind, werden fiir den konkreten Vergleich als solche markiert
und nicht genauer betrachtet

Sz ist die Menge der symbolischen Variablen in aktiven Szenarien.
OS bezeichnet die Menge der symbolischen Variablen im Objektsystem.

SC' steht fiir die Zustands-Constraints, die die symbolischen Variablen
beschreiben.

Daraus folgt, dass zwei symbolische Zustdnde potentiell dann gleich sind,
wenn sie im konkreten Sinne gleich sind und sie die gleiche Menge der Sze-
nariovariablen und Objektattribute mit symbolischen Werten belegt haben.
Dies wird als Definition fiir die Ahnlichkeit von symbolischen Zustinden
festgehalten.

Fiir die symbolische Gleichheit von Zustinden werden im Folgenden
mehrere Moglichkeiten beschrieben. Dabei geht es ersten Abschnitt um
vollsténdige Verfahren zur Zustandsvereinigung. Im zweiten Abschnitt geht
es um Zustandsvereinigungen mit Hilfe von Approximationen. Der dritte
Abschnitt zeigt die Moglichkeiten ohne symbolische Zustandsvereinigung.

4.12.1 Zustandsvereinigung mit Teilmengenvergleich

In diesem Abschnitt wird das Konzept fiir ein vollstindiges Zustands-
vereinigungsverfahren beschrieben. Die Vollstdndigkeit zielt dabei auf die
Erkundung aller erreichbaren Zusténde der Spezifikation ab. Dabei werden
verschiedene symbolische Zustéinde auf Teilmengenbeziehungen gepriift.
Dieses Konzept beschrénkt sich auf den Test, ob ein neu erkundeter Zustand
eine Teilmenge eines bereits erkundeten Zustandes ist. Bei erfolgreichem
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Test kann der neu erkundete Zustand verworfen und die Transition auf den
bereits erkundeten Zustand gesetzt werden. Den Test nur in dieser Richtung
durchzufiihren bringt den Vorteil, dass keine Zustdnde und Transitionen
reevaluiert werden miissen. Der Nachteil ist ein etwas groferer Graph.

Der bei diesem Verfahren entstehende Zustandsgraph ist eine Uberappro-
ximation. Nicht alle Pfade, die in ihm zu finden sind, entsprechen einem kon-
kreten Pfad. Es sind jedoch alle Zustdnde im Graphen erreichbar. Dies hangt
mit der Vereinigung von Zustdnden zusammen, die die Teilmengenbeziehung
erfiillen. Dadurch fiihren Transitionen zu symbolischen Zustinden, die eine
grofkere Menge an konkreten Zustdnden und dadurch mehr Méglichkeiten
reprasentieren als urspriinglich mit der Transition erkundet wurden. Dieses
Mehr an Moglichkeiten bezieht sich auf die Parameterwertebereiche der
ausgehenden Transitionen, die im Folgezustand Splitbedingungen erfiillen
kénnen.

Ein symbolischer Zustand représentiert eine Menge von konkreten Zu-
stdnden. Bei der Zustandsvereinigung muss iiberpriift werden, ob alle
konkreten Zustdnde eines symbolischen Zustandes 7, in einem anderen
Zustand ~, enthalten sind. Ist dies erfolgreich, wird der Zustand ersetzt, da
alle Verhaltensmoglichkeiten von Zustand ~, bereits in Zustand -, enthalten
sind.

Ya - Yo

Um den Vergleich auf symbolischer Ebene durchzufiihren, miissen die
symbolischen Variablen betrachtet werden. Es gibt eine Menge an geteilten
Variablen «, die in beiden Zustédnden vorhanden sind. Dies sind die Szena-
riovariablen und Objektattribute, die in beiden Zustdnden als symbolisch
markiert sind. Des Weiteren gibt es eine Menge an nicht geteilten Variablen
(B, die nur in einem der beiden Zustidnde vorkommen. Diese Variablen
sind symbolische Variablen, die die Szenariovariablen oder Objektattribute
beschreiben. Sie hingen vom Pfad ab, der zu diesem Zustand fiihrt. Diese
Variablenmengen werden durch die jeweiligen Zustands-Constraints C, und
C}, beschrieben.

Um zu zeigen, dass ein Zustand -, eine Teilmenge eines anderen
Zustandes v, ist, muss gezeigt werden, dass die Zustands-Constraints C, des
ersten Zustands die Zustands-Constraints Cj, des zweiten Zustands unter der
Beriicksichtigung der Variablen « implizieren.

Ca = Cb (4.1)
Dies wird in einer Formel iiberfiihrt, die ein Solver 16sen kann:
Vo : Hﬁa : Ca = Hﬁb : Cb (42)

Mithilfe von Regeln der Pridikatenlogik kann die Formel so vereinfacht
werden, dass ein Existenzquantor wegfillt:

VOé, ﬁa : Ca = Hﬁb : Cb (43)
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Fiir die Umsetzung des Konzepts wird der Z3 SMT-Solver verwendet
(siehe dazu auch Abschnitt und [5.3).

Betrachten wir folgendes Beispiel: Zwei Zustdnde werden auf die Teil-
mengenbeziehung gepriift. Diese besitzen eine gemeinsame Variable param0.
Zudem besitzen die Zustédnde jeweils eine Menge nicht geteilter Variablen .
Beide Zustinde haben Zustands-Constraints, wobei keine der Variablen ist
an einen Wertebereich gebunden.

a = {param0},

Ba = {sub, constVar},

By = {super, constVarSp},

C, = {(param0 = sub), (sub = constVar * constVar)},
Cy = {(param0 = super), (super = constVarSp)}

Vereinfacht beschreibt die Gleichung, dass die Menge aller quadrierten
genzen Zahlen eine Teilmenge der ganzen Zahlen ist:

X = {z]|z = constVar?®}
Y = {yly = constVarSp}
XCY

Im Z3 Syntax ldsst sich das Beispiel, in Form der Gleichung (4.3)), folgender-
mafen darstellen:

1 (assert

2 (forall ((sub Int) (constVar Int) (param@ Int))
3 (=>

4 (and

5 (= sub (* constVar constVar))

6 (= param@ sub))

7 (exists ((super Int) (constVarSp Int))
8 (and

9 (= super constVarSp)

0 (= param@ super))))))

1 (check-sat-using (then ge sat))

Listing 4.10: Teilmengenvergleich im Z3 Syntax

Formeln die alternierende Quantoren enthalten sind im Allgemeinen fiir
Solver schwer zu losen. Aus diesem Grund muss bei der Ubergabe der
Gleichung an den Solver auf die richtige Wahl der Taktik geachtet werden.
Fiir Gleichungen wie sie beim Teilmengenvergleich entstehen, ist Quantoren
Elimination [8] als Taktik zum Auflsen der Quantoren am besten geeignet
(vergleiche Zeile 11 von Listings [4.10). AnschlieRend kann die Standard
Taktik des Solvers verwendet werden.
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4.12.2 Zustandsabstraktion

Durch die symbolische Ausfithrung mit Zustandsvereinigung mittels Teil-
mengenvergleich kénnen Zustandsrdaume verkleinert werden. Trotzdem kon-
nen immer noch sehr grofte Zustandsrdume existieren.

Um schneller ein Ergebnis zu bekommen, kann es von Vorteil sein, die
Spezifikation zuerst mit einer Form der Zustandsabstraktion zu priifen, um
schneller Hinweise auf mdogliche Fehler in der Spezifikation zu bekommen.
Dieses Verfahren kann als Schnelltest verstanden werden, mit dem die
Spezifikation falsifiziert werden kann.

Die Vereinigung von dhnlichen Zustinden hat zur Folge, dass Informatio-
nen verloren gehen und dadurch einige Zustédnde nicht erkundet werden. Was
zugleich den Zugewinn an Performance begriindet Auf Grund der Tatsache,
dass nicht alle Zustidnde erkundet werden, ist die Menge der Zustidnde nicht
mehr vollsténdig.

Um eine Unterapproximation auszufithren, muss diese in der Konfigura-
tion aktiviert werden. Dies ist in Listing in Zeile 10 zu sehen.

import "TemperatureSensor.sml"”
configure specification TemperatureSensor

use instancemodel "TemperatureSensorContainer.xmi”

Controller.reportTemperatureSensorl(sensoriValue:symbolic),
Controller.reportTemperatureSensor2(sensor2Value:symbolic)
3

1
2

3

4

5

6| symbolic parameters {

7

8

9

0| under-approximation: on

]

Listing 4.11: Konfiguration einer Unterapproximation

Bei der in dieser Arbeit verwendeten Abstraktion werden Zustédnde als
gleich erkannt, wenn sie den gleichen Ausfithrungszustand besitzen und die
selben Szenariovariablen und Objektattribute als symbolisch gekennzeichnet
sind. Die Werte dieser Variablen und die Zustands-Constraints werden dabei
nicht berticksichtigt.

Visser et al. [48] untersuchen vollstindige und Verlustbehaftete Verfahren.
Dabei kommen sie zu dem Schluss, dass symbolische Ausfiihrung mit
Teilmengenvergleich bei Metriken wie predicate coverage (Bedingungsiiber-
deckung) am besten funktioniert. Bei dieser Metrik miissen alle Bedingungen
jeweils einmal zu wahr und zu folsch ausgewertet werden. Sie empfehlen
jedoch auch verlustbehaftete Verfahren wie die Shape Abstraction (Struk-
turabstraktion). Dies ist sehr &hnlich zu der in dieser Arbeit verwendeten
Unterapproximation. Da es weniger Laufzeit kostet, schlagen sie vor, dieses
Verfahren zuerst zu verwenden, bevor die eher aufwendigen Verfahren
angewendet werden.

Von Anand et al. [2] wird eine zweiteilige Zustandsvereinigungsprozedur
beschrieben, die &hnlich zu der hier verwendeten ist. Dabei vergleichen
Anand et al. zuerst die Struktur des Heaps und anschliefend die symboli-
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schen Werte mit Hilfe der Zustands-Constraints. Fiir eine Strukturabstrakti-
on reicht es aus, wenn der erste Schritt der Zustandsvereinigung ausgefiihrt
wird. Im Falle dieser Arbeit ist der erste Schritt mit der Ahnlichkeit von
symbolischen Zustinden gleich zu setzten (siche Abschnitt [£.12)).

1| import "../mydomain.ecore”

2

3| system specification TemperatureSensor {

4

5| domain mydomain

6

7| define Controller as controllable

8| define Environment as uncontrollable

9

10| parameter ranges {

11 Controller.reportTemperatureSensorl(sensoriValue = [ 2 51),
12 Controller.reportTemperatureSensor2(sensor2Value = [ 2 4 1)
13| 3

14

15| collaboration TemperatureSensor {

16

17| dynamic role Controller ctr

18| dynamic role Environment env

19

20| specification scenario SensorAdapter {

21 var EInt temperature

22 alternative{

23 message env -> ctr.reportTemperatureSensorl1(bind to temperature)
24 // TODO: temperature = ((temperature * 4) + 2) / 5

25 } or {

26 message env -> ctr.reportTemperatureSensor2(bind to temperature)
27 3

28 message strict requested ctr -> controller.reportTemperature(temperature)
29| 3}

30

31| specification scenario NormalizedBoundCheck {

32 var EInt temperature

33 message ctr -> controller.reportTemperature(bind to temperature)
34 violation if [ 2 > temperature | temperature > 4 ]

35 }

36| 3

37| 3

Listing 4.12: Spezifikation, die einen Adapter fiir verschiedene
Sensornachrichten darstellt

Die Spezifikation in Listing [£.12] beschreibt eine Art Adapter fiir verschie-
dene Temperatursensoren, die ihre gemessene Temperatur mitteilen. Dabei
wird das Szenario SensorAdapter mit einer Sensorspezifischen Nachricht
initialisiert. Der Parameter der Nachricht wird anschliefend von einer ge-
nerelleren Systemnachricht iibernommen und weiterverarbeitet. Wie in Zeile
11 und 12 zu sehen ist, haben die Nachrichten verschiedene Wertebereiche.
Deswegen soll das Szenario zuséitzlich die Aufgabe einer Normalisierung der
Parameterwerte iibernehmen. Diese ist allerdings nur als TODO in dem
Szenario enthalten. Das Szenario Normalized BoundCheck ist ein Systemtest,
der diese Figenschaft iiberpriifen soll.

Der Zustandsgraph in Fig. zeigt den vollstdndigen und minimalen
Zustandsgraphen der Spezifikation aus Listing wie er von der symboli-
schen Ausfithrung mit Teilmengenvergleich erkundet wurde.

Fiir die Abstraktion ist es entscheidend in welcher Reihenfolge die
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Abbildung 4.2: Vollsténdiger Zustandsgraph
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Abbildung 4.3: Unvollstindiger Zustandsgraph durch Abstraktion

Nachrichten ausgefithrt werden. Wird die Nachricht mit dem kleineren
Wertebereich zuerst ausgefiihrt und anschlieffend die Nachricht mit dem
grofseren Wertebereich, kann diese mit dem vorher erkundeten Zustand
vereint werden. Da die Verletzung nur bei Werten grofser gleich 5 auftritt,
bleibt sie in diesem Fall unerkannt. Der dabei entstehende Zustandsgraph
ist in Abbildung dargestellt. Ist die Ausfithrungsreihenfolge umgekehrt,
entspricht der Zustandsgraph dem in Abbildung dargestellten.

Die Unterapproximation weist ein grofes Potential auf, Fehler schneller
in Sperzifikationen zu entdecken. Sie sollte jedoch nur zum Falsifizieren
verwendet werden, da die erkundeten Zusténde nicht vollstindig sind.

4.12.3 Keine symbolische Zustandsvereinigung

Es kann vorkommen, dass Constraints beim Teilmengenvergleich nicht mehr
effizient von Solver gelost werden konnen. Dann kann das Vereinigen von
symbolischen Zustinden ausgeschaltet werden. Es werden dann nur Zusténde
gleich gesetzt, die auf Basis eines String-Vergleichs die gleichen Constraints
und die gleichen symbolischen Variablen besitzen. Der Zustandsgraph bleibt
dadurch theoretisch vollstdndig.

Allerdings kann es zu unendlichen Ausfiihrungsbdumen oder Graphen
kommen. Es entsteht ein Graph, da konkrete Zusténde sowie symbolische
Zustéinde, die exakt die gleichen Zustands-Constraints besitzen, vereinigt
werden konnen. Unendliche Ausfiihrungsbdume entstehen in der symboli-
schen Ausfithrung, wenn das getestete Programm Schleifen enthilt. Diese
Schleifen sind in SML-Spezifikationen nicht eindeutig zu erkennen. In einem
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konkreten Zustandsgraphen kénnen sie hingegen an Schlaufen im Graphen
erkannt werden.

Um unendliche Ausfiihrungsbdume in den Griff zu bekommen, muss der
Explorationsalgorithmus angepasst werden. Dieser muss eine Abbruchbedin-
gung unterstiitzen, sodass er bei einer gegebenen Suchtiefe die Erkundung
beendet. Fiir diese Aufgabe gibt es eine Variante der [terativen Tiefensuche.
Diese wird solange ausgefiihrt bis eine Sicherheitsverletzung gefunden wird
oder die maximale Suchtiefe erreicht wurde.

Die maximale Suchtiefe bestimmt dabei wie nahe die Exploration an
eine vollstindige Exploration heran geht. Dieser Wert muss fiir jede SML-
Spezifikation individuell bestimmt werden. Dabei entsprechen alle Pfade, die
wihrend der Exploration erkundet werden, konkreten Pfaden.

Um die symbolische Zustandsvereinigung zu deaktivieren, muss dies in
der Konfiguration angegeben werden, wie es in Zeile 10 von Listing zZu
sehen ist.

import "TemperatureSensor.sml"”
configure specification TemperatureSensor

use instancemodel "TemperatureSensorContainer.xmi”

Controller.reportTemperatureSensorl(sensoriValue:symbolic),
Controller.reportTemperatureSensor2(sensor2Value:symbolic)

}

1

2

3

4

5

6| symbolic parameters {

7

8

9

0| symbolic-state-matching: off

1

Listing 4.13: symbolische Zustandsvereinigung deaktivierende Konfiguration

4.13 Konkrete Testfille aus symbolischer Analyse

Aus symbolisch explorierten Pfaden kénnen explizite Pfade extrahiert wer-
den. Diese Pfade kénnen anschlieffend als Testfille benutzt werden.

Fiir die Bearbeitung von SML-Spezifikationen wurde in dieser Arbeit
eine Methode erstellt, die symbolische Pfade zu einer Sicherheitsverletzung
in einen konkreten Pfad umwandeln kann. Dabei sind generell alle Explora-
tionsverfahren dazu ausgelegt Sicherheitsverletzungen zu finden. Demnach
konnen aus allen Verfahren konkrete Pfade gewonnen werden.

Bei den Verfahren der symbolischen Ausfithrung mit Teilmengenvergleich
und der Unterapproximation gilt dabei jedoch zu beachten, dass nicht alle
Pfade die im Zustandsgraphen zu finden sind einem konkreten Pfad entspre-
chen. Um diesen Fall bei der Erstellung eines konkreten Pfades zu vermeiden,
kann eine Technik wie das counterezample guided abstraction refinement
(CEGAR) [13] angewendet werden. Dabei wird aus dem symbolischen
Zustandsgraphen ein Pfad ausgewdhlt, der zu einer Sicherheitsverletzung
fiihrt, und dieser in der konkreten Ausfithrung getestet. Ist der Pfad unecht,
wird er im Zustandsgraph als solcher gekennzeichnet. Dies wird solange
fortgesetzt bis ein echter Pfad zu einer Sicherheitsverletzung gefunden wurde.



4.14. ANWENDUNGSSZENARIO 95

In dieser Arbeit wurde zur Erstellung von expliziten Pfaden aus Zu-
standsgraphen die Exploration mit deaktivierter symbolischer Zustands-
vereinigung gewahlt. Der Vorteil an diesem Verfahren ist, dass es hierbei
keine unechten Pfade gibt. Demnach kann jeder symbolische Pfad in einen
expliziten Pfad umgewandelt werden.

Bei der Erstellung von expliziten Pfaden miissen die konkreten Nachrich-
ten, die auf dem Pfad liegen, ermittelt werden. Dazu miissen die Werte des
symbolischen Parameters ermittelt werden. Um dies zu erreichen, werden
alle Zustands-Constraints der Zustédnde, die sich auf dem Pfad befinden, an
den symbolischen Interpreter iibergeben. Zudem werden alle symbolischen
Parameter an den symbolischen Interpreter iibergeben. Zu diesen muss nun
eine konkrete Losung gefunden werden. Diese Aufgabe {ibernimmt der SMT-
Solver. Ist dieser erfolgreich, kénnen die konkreten Werte der symbolischen
Parameter aus dem Modell abgelesen werden. Auf diese Weise konnen
auch konkrete Werte fiir symbolische Objektattribute aus dem Startzustand
ermittelt werden.

Die Variablen und Constraints konnen auf einem Pfad nur eingeschrénkt
werden. Dadurch koénnen sich die Zustands-Constraints der verschiede-
nen Zustidnde gegenseitig nicht widersprechen. Jedoch ist es wichtig, alle
Zustands-Constraints mit einzubeziehen, da bei der Entwicklung von Pfaden
Variablen aus den Zustédnden verschwinden konnen. Wenn Variablen keinen
direkten oder indirekten Einfluss auf die aktuellen Variablen oder Zustands-
Constraints mehr haben, werden diese entfernt. Ein indirekter Einfluss ist
gegeben, wenn die Variable in einem Constraint vorkommt, das eine aktuelle
Variable beschreibt.

4.14 Anwendungsszenario

Spezifikationen kénnen symbolisch ausgefiihrt werden. Dies hilft bei Spe-
zifikationen, die Integer mit einem grofken Wertebereichen als Eingabe
aus der Umwelt bekommen. Diese Spezifikationen sind in den meisten
Fillen in der expliziten Ausfiihrung nicht bezwingbar, da sie unter der
Zustandsraumexplosion leiden. Die symbolische Ausfiihrung erméglicht hin-
gegen die praktische Erkundung diese Spezifikationen bis zu einer gewissen
Komplexitat.

Dazu kann eine SML-Spezifikation in SCENARIOTOOLS entwickelt wer-
den, welche anschliefend mit einem Schnelltest (Unterapproximation) ex-
ploriert werden kann. Wird dabei ein Fehler gefunden, kann dieser im
StateGraph View betrachtet werden. Dem Benutzer wird hierbei der Pfad
zur Verletzung farblich markiert. Zusdtzlich kann ein expliziter Pfad zur
Sicherheitsverletzung erstellt werden. An diesem kann der Fehler zusétzlich
im expliziten Play-Out-Modus nachvollzogen werden. Dies ist besonders
wichtig, weil die symbolische Ausfithrung teilweise sehr abstrakte Ergebnisse
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liefert. Sobald der Benutzer eine Lésung gefunden hat, die den Fehler
vermeidet, kann er die vorherigen Schritte wiederholen bis der Schnelltest
keine Sicherheitsverletzung mehr findet.

Als zweiten Schritt kann nun die Exploration mit Teilmengenvergleich
ausgefiihrt werden. Wird hierbei ein Fehler gefunden, kann wie im vorherigen
Schritt (inklusive des Schnelltests) verfahren werden. Diese Prozedur muss
solange durchgefithrt werden, bis die Exploration mit Teilmengenvergleich
keinen Fehler mehr findet.

4.15 Explorationsalgorithmus

Zur Exploration des Zustandsraums stehen in SCENARIOTOOLS bereits
einige Verfahren fiir explizite SML-Spezifikationen zur Verfiigung. In diesem
Abschnitt wird gepriift, wie diese Verfahren fiir die symbolische Zustands-
raumerkundung verwendet werden koénnen.

Im Grunde gibt es zwei wesentliche Verfahren. Das eine Verfahren
verwendet die Tiefensuche, das andere ist ein Syntheseverfahren, das On-
The-Fly einen Controller fiir ein System erstellen kann.

Bei der Analyse hat sich heraus gestellt, dass die Synthese nicht direkt
anwendbar ist. Dies begriindet sich zum einen darin, dass dieses Verfahren
hauptséchlich auf abstrakter Ebene der Zustinde und Transitionen arbeitet
und den Zustandsgraphen analysiert. Dieses Verfahren miisste dabei bertick-
sichtigen, dass bei der Exploration mit Teilmengenvergleich ungiltige Pfade
entstehen. Hier gibt es Verfahren wie counterexample guided abstraction
refinement (CEGAR) [13], die versuchen dieses Problem in den Griff zu
bekommen. Katz [29] hat dies bereits erfolgreich an Behavioral Programming
( eine Form der szenariobasierten Entwicklung) umgesetzt. Allerdings wurde
dabei eine andere Approximation gewihlt. Zudem stand die Behandlung von
symbolischen Parametern nicht im Mittelpunkt.

Ein weiteres Problem stellt das Verfahren zum Erstellen eines Controllers
dar. Dabei wird in einem zwei Spieler Spiel ein Gamegraph erstellt [21].
Hierbei kann sich das System wiahrend eines Systemschrittes fiir eine Tran-
sition entscheiden. W&hrend eines Umweltschrittes miissen alle Transitionen
verfolgt werden. Auf diese Weise kann ein Teilgraph ermittelt werden, der die
SML-Spezifikation erfiillt. Wobei der Teilgraph keine Sicherheitsverletzung
enthalten darf. Da ein Zustand nun eine Menge an Zustdnden reprisentiert,
sind ausgehende Transitionen von den konkreten Werten ihrer Parameter
abhéngig. Dabei kann eine Nachricht mit einem Parameterwert iiber einem
gewissen Schwellenwert einen anderen Nachfolgezustand haben als die gleiche
Nachricht mit einem Parameterwert unter diesem Schwellenwert.

Die Tiefensuche kann mit kleinen Anpassungen fiir die symbolische
Zustandsraumerkundung genutzt werden. Diese eignet sich auch besser fiir
Vergleiche zwischen verschiedenen Zustandsvereinigungsverfahren, da sie



4.16. VEREINIGUNG VON NACHRICHTEN 57

den ganzen Zustandsraum erkundet. Die On-The-Fly-Synthese hingegen
erkundet den Zustandsraum nur so weit bis sie in der Lage ist, einen giiltigen
Controller zu erstellen. Zudem arbeitet die Tiefensuche deterministisch,
vorausgesetzt die Zustinde geben ausgehende Transitionen immer in der
gleichen Reihenfolge an die Tiefensuche weiter. Da die Ausfithrungslogik im
Grunde auch deterministisch arbeitet, ist bei der Tiefensuche immer das
gleiche Ergebnis zu erwarten solange sich die Spezifikation nicht &ndert. Dies
ist fiir Testzwecke wichtig, da die Erkundungsreihenfolge die Vereinigung von
Zustanden beeinflussen kann.

4.16 Vereinigung von Nachrichten

Wihrend der Ausfithrung einer symbolischen Spezifikation kénnen explizite
und symbolische Elemente vermischt werden. Aus diesem Grund hat es sich
als vorteilhaft erwiesen, nach Beendigung des Sammelns von Nachrichten
(siehe Abbildung diese Nachrichten auf doppelte Vorkommnisse zu
iiberpriifen. Dabei wird zum einen gepriift, ob es mehrere Nachrichten
gibt, die die gleiche konkrete Nachricht reprisentieren. Zum anderen, ob
es symbolische Nachrichten gibt, die jeweils die gleiche Menge an konkreten
Nachrichten représentieren oder in einer Teilmengenbeziehung stehen. Diese
Nachrichten kénnen zusammengefasst werden. Auf diese Weise kann der
Zustandsgraph minimal gehalten werden.

Auf Grund des umgesetzten Konzeptes ist es nicht méglich, konkrete
Zustédnde mit symbolischen Zustdnden zu vereinen. Durch das Vereinen von
konkreten und symbolischen Nachrichten kann jedoch ein &hnlicher Effekt
erzielt werden. Zudem wird durch das Zusammenfassen von Nachrichten die
Anzahl der erkundeten Zustdnde minimiert. Dadurch werden zudem weniger
der sehr aufwendigen Teilmengenvergleiche von symbolischen Zustédnden
durchgefiihrt.

4.17 Modellierung und Analyse von Zeit

Die Simulation von Zeit ist ein weiterer Aspekt, der sich gut mit der symbo-
lischen Ausfithrung beherrschen ldsst. Da die Modellierung von Zeit Thema
einer anderen Arbeit ist, wird dieser Aspekt hier nur kurz thematisiert.
Einige Konzepte, die fiir die symbolische Ausfithrung genutzt werden, kénnen
auch dazu genutzt werden, Zeit zu modellieren. Dabei kann das Verstreichen
von Zeit als Umweltnachricht dargestellt werden. Tritt diese Nachricht auf,
erhoht das System eine symbolische Zeit-Variable um eine Einheit. Dieses
Verhalten ist in Szenario Time in Listing zu sehen. Dies kann auch im
Zusammenhang mit der Annahme betrachtet werden, dass das System mit
beliebig, jedoch endlich vielen Systemnachrichten auf eine Umweltnachricht
antworten kann bevor die Umwelt die néchste Nachricht sendet. Diese
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Annahme beschreibt in anderen Worten, dass das System beliebig schnell
gegeniiber der Umwelt ist. Mit dieser Art der Modellierung kann die Umwelt
dafiir sorgen, dass Zeit vergeht.

Das Szenario OvenRegulation beschreibt den Ablauf zwischen der Ein-
gabe einer neu gemessenen Temperatur und des Ein- oder Ausschaltens des
Heizers unter der Beriicksichtigung von Zeit. Nach der Eingabe einer neu
gemessenen Temperatur wird zwei Zeiteinheiten gewartet, um beispielsweise
den Heizer in einem sinnvollen Intervall ein oder aus zuschalten. Um Zeit
verstreichen zu lassen, sendet die Umwelt die tick()-Nachricht. Ist die Zeit
verstrichen, kann der Befehl an den Heizer gesendet werden. Anschliefend
wird gepriift, ob das Szenario unter einer bestimmten Zeitschranke geblieben
ist. Da die Umwelt zwischen dem Ablaufen der wait-until-Bedingung und der
letzten Bedingung nicht die Chance hatte weitere Zeit verstreichen zu lassen,
kann dieses Szenario erfolgreich beendet werden.

Durch die Einkommentierung der Nachricht in Zeile 19 wird das System
dazu gezwungen, auf die Umweltnachricht selfCheck() zu warten. Nun hat
die Umwelt die Chance beliebig viel Zeit verstreichen zu lassen bevor diese
Nachricht auftritt. In dieser Variante ist das Szenario nicht erfiillbar.

Eine erweitertes Konzept fiir die Modellierung von Zeit wird von
Wang [49] im Kontext von LSC vorgestellt. Dabei konnen verschiedene
Bedingungen an die Zeit gestellt werden. Diese werden im Laufe der
Ausfithrung gesammelt und in Relation gesetzt. Die Zeit wird als symbolische
Variable betrachtet. Der Wert dieser Variable kann zwischengespeichert und
als Referenzwert genutzt werden. Eine Bedingung beschreibt nun wie viel
Zeit minimal oder maximal vergangen sein darf in Form von Ungleichungen
wie beispielsweise Zeit < t; + 3. t; ist dabei ein Zeitstempel zu einem
fritheren Zeitpunkt. Zeit ist die aktuelle Zeit. Bei der Ausfithrung werden die
verschiedenen Zeit-Bedingungen beziiglich ihres Auftretens in eine kleiner-
gleich Relation gesetzt. Die Zeit-Variable aus der ersten Bedingung wird
somit zu Zeitg. Die aktuelle Zeit aus der zweiten Bedingung wird als
Zeit) dargestellt. Diese neuen Variablen werden durch folgendes Constraint
beschrieben: Zeity < Zeity.

Um dieses Konzept in SCENARIOTOOLS zu iibernehmen, miisste zusitz-
lich eine neue Zeitbedingung hinzugefiigt werden. Durch diese kénnen die
Bedingungen an die Zeit gestellt werden. Die Auswertung dieser Bedingungen
erfolgt nicht wie die Auswertung anderer symbolischer Bedingungen. Hier
wird nur gepriift, ob die Bedingung in Bezug auf die Zeit-Constraints
erfiillbar ist. Wenn die Zeit-Constraints nicht erfiillt werden kénnen, ist der
Ausfithrungspfad nicht giiltig. Demnach gibt es keine Splitbedingung bei
Zeit-Constraints.

Offen bleibt, welchen Einfluss die Zustandsvereinigung bei der Umset-
zung des von Wang beschriebenen Verfahrens auf die Simulation von Zeit
hat. Zu kldaren wire hier, ob eine Zustandsvereinigung erlaubt ist und wenn
ja, unter welchen Bedingungen dies gilt. Weitere zu klirende Fragen sind:
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Ist es ausreichend, wenn die Zeit-Constraints erfiillt sind oder miissen diese

identisch sein?

1| collaboration OvenCollaboration {

2

3 static role Controller ctr

4 static role TemperatureSensor ts

5 static role Heater heater

6 static role Clock clock

7

8 singular specification scenario OvenRegulation {

9 var EInt tmp

10 message ts -> ctr.reportTemperature(bind to tmp)

11 var EInt t = clock.time

12 wait until [ clock.time >= t + 2]

13 alternative if [tmp > ctr.nominalTemperaturel{

14 message strict requested ctr -> heater.turnOff ()

15 } or if [ tmp <= ctr.nominalTemperaturel{

16 message strict requested ctr -> heater.turnOn()

17 3

18 // Das System muss auf eine Umweltnachricht warten, dadurch
19 // bekommt die Umwelt die Moglichkeit die Zeitbedingugn zu verletzen.
20| // message strict heater -> heater.selfCheck()

21 violation if [clock.time > t + 3]

22 } constraints [ ignore message ts -> ctr.reportTemperature(x) ]
23

24 specification scenario Time {

25 message clock -> clock.tick()

26 var EInt time = clock.time + 1

27 message strict requested ctr -> clock.setTime(time)

28 }

29| } // end Collaboration

Listing 4.14: Beispiel fiir eine Spezifikation, die diskrete Zeit beriicksichtigt
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Kapitel 5

Implementierung

In diesem Kapitel wird die Implementierung der symbolischen Ausfiihrung
als Erweiterung von SCENARIOTOOLS beschrieben. Dabei werden auf einige
Verénderungen und Neuerungen hingewiesen sowie technische Details der
Implementierung geklart.

5.1 Neue Plugins

Um die symbolische Ausfithrung in SCENARIOTOOLS zu realisieren, wurden
mehrere neue Plugins erstellt. Bei der Erstellung von Plugins musste auf die
gegebene Struktur in SCENARIOTOOLS sowie auf das Abhéngigkeitsmodell
von ECLIPSE Plugins geachtet werden. Dies begriindet die grofe Anzahl an
Plugins, welche nachfolgend beschrieben werden.

e org.scenariotools.sml.runtime.builder

Das Builder-Plugin abstrahiert die Erstellung von Zustdnden und
Zustandsgraphen. Je nach Konfiguration der Ausfiihrung kann der
Builder entscheiden, ob explizite oder symbolische Zusténde erstellt
werden.

e org.scenariotools.sml.runtime.factory
Das Factory-Plugin stellt Factories fiir Zustinde, Zustandsgra-
phen und Szenarios bereit.
e org.scenariotools.sml.runtime.types

Das Types-Plugin enthilt eine Aufz&hlung von verschiedenen Aus-
fiihrungstypen, die von SCENARIOTOOLS unterstiitzt werden. Aktuell
umfasst es die beiden Ausfithrungstypen default (bzw. explizit) und
symbolisch.

e org.scenariotools.sml.runtime.symbolic

61
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Das symbolic-Plugin erweitert die explizite Ausfithrungslogik. Da-
bei wurden die Konzepte fiir eine symbolische Ausfithrung angepasst.
Dazu z&hlt zum einen die Ersetzung des Interpreters fiir konkrete
Ausdriicke durch einen symbolischen Interpreter. Zu anderen wurde
die Verarbeitung der Ergebnisse des Interpreters an die Bediirfnisse
einer symbolischen Ausfiihrung angepasst.

e org.scenariotools.sml.runtime.symbolic.constraints

Das Constraint-Plugin enthilt Wrapperklassen fiir symbolische
Constraints und symbolische Werte. Dadurch ist die Ausfithrungslogik
unabhéngig von einem speziellen SMT-Solver.

e org.scenariotools.sml.runtime.symbolic.events

Das symbolic-events-Plugin erweitert die konkreten Nachrichten
um die bendtigten symbolischen Figenschaften.

e org.scenariotools.sml.runtime.symbolic.interpreter

Das symbolic-Interpreter-Plugin enthilt die Schnittstelle zum
Z3 SMT-Solver. Hier werden symbolische Constraints gelost,
Teilmengentests von Zustinden durchgefiihrt oder Bedingungen
auf Erfiillbarkeit gepriift.

5.2 Wichtige Erweiterungen von Metamodellen

In diesem Abschnitt werden die wichtigsten Erweiterungen der verschiedenen
Metamodelle von SCENARIOTOOLS erklért.

5.2.1 Konfiguration

Die Konfiguration der Ausfiihrung bestimmt, ob eine Spezifikation symbo-
lisch ausgefiihrt wird. Dazu wurde dem Metamodell (siehe Abbildung
je eine Liste fiir symbolische Parameter von Nachrichten und eine fiir symbo-
lische Objektattribute hinzugefiigt. Zudem gibt es zwei Wahrheitswerte, die
bestimmen ob eine Unterapproximation oder eine Zustandsraumerkundung
ohne Zustandsvereinigung durchgefithrt werden soll. Da die Verfahren
gegensétzliche Strategien bei der Zustandsvereinigung anwenden, wird von
der Grammatik gew&hrleistet, dass nur einer der beiden Wahrheitswerte auf
wahr stehen kann.

5.2.2 Symbolische Ausfiihrungslogik

Das Metamodell der Ausfithrungslogik wurde um diejenigen Konzepte erwei-
tert, die fiir eine symbolische Ausfithrung wichtig sind. Die wichtigsten dieser
Konzepte sind in Abbildung dargestellt. Dazu ziahlt ein Konzept zur
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#) platform:/resource/org.scenariotools.sml.runtime.configuration.model/model/Configuration.ecore
v @ configuration
v [ Configuration
o= specification : Specification
L
= symbolicMessages : SymbolicMessage
5t symbolicAttributes : SymbelicMessage
o underApproximation : EBoolean
= disableSymbeolicStateMatching : EBoolean
H RoleBindings

v H SymbelicMessage

= event : ETypedElement

= symbolicParameters : SymbolicParameter
v H SymbelicParameter

o= parameter : ETypedElement

Abbildung 5.1: Metamodell der Konfiguration

Reprisentation von unerkundeten Programmpfaden. Dies wird in Unezplo-
redState Constraints abgebildet. Ein weiteres Konzept stellen die Zustands-
Constraints (StateConstraints) dar. Diese enthalten zusétzlich eine Liste
aller symbolischen Variablen eines Zustands. Der symbolische Zustandsgraph
(SymbolicStateGraph) tbernimmt Aufgeben wie das Bereithalten der un-
erkundeten Programmpfade. Die Ausfiihrung dieser Programmpfade wird
von diesem Punkt aus gesteuert. Das Konzept des symbolischen Zustands
(SymbolicState) erweitert den expliziten Zustand um Zustands-Constraints.

5.2.3 Constraints und symbolische Variablen

Die Constraints und symbolischen Variablen sind durch Klassen abstrahiert.
Dadurch ist die Ausfithrungslogik von einem bestimmten SMT-Solver un-
abhéngig. Fiir die Ausgabe in der Benutzeroberfliche wird das Constraint
und die symbolische Variable zusétzlich als Zeichenkette gespeichert. Das
dazugehorige Metamodell ist in Abbildung zu sehen.

5.2.4 Symbolische Nachrichten

Das Metamodell in Abbildung erweitert explizite Nachricht um sym-
bolische Konzepte. Zum einen kann eine symbolische Nachricht Cons-
traints speichern. Dadurch kénnen gleiche Nachrichten mit unterschiedlichen
Constraints dargestellt werden. Zum anderen kann der Integer-Parameter
symbolische Werte darstellen.
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#) platform:/resource/org.scenarictools.sml.runtime.symbolic/model/symbolic.ecore
v i symbolic
v [ UnexploredStateConstraints
» @ addStateConstraints(StateConstraints)
@ getMextStateConstraints() : StateConstraints
@ iskmpty() : EBoolean
> @ getNextSymbolicMessageEventFor(MessageEvent) : MessageEvent
v [ StateConstraints
addConstraint{Constraint)
addNegatedConstraint(Constraint)
copy() : StateConstraints
addConstraintPair(Constraint, Constraint)
addSingleCenstraint(Constraint)
getMNextStateConstraints() : StateConstraints
constraints : Constraint
objectFeatureToValue : ObjectFeatureToValueMapEntry
scenarioVariablesToValue : ScenarioVariableToValueMapEntry
v [ SymbolicStateGraph -> SMLRuntimeStateGraph
) SMLRuntimeStateGraph
= unexploredStateConstraints : UnexploredStateConstraints
= symbelicExecutionUtil : SymbolicExecutionUtil
= context : ElavaObject
» &3 constraintContainer : Constraint

&e 888 s

na

=]
Wl w0

=] [=]
il

£ symbolicValueContainer : SymbolicValue
~ B SymbelicState -> SMLRuntimeState
9 SMLRuntimeState
= stateConstraints : StateConstraints

E SymbolicElementContainer -> ElementContainer

& SymbelicExecutionUtil [org.scenariotocls.sml.runtime.symbolic.logic.util. SymbelicExecutionUtil]
L

Abbildung 5.2: Metamodell-Erweiterung der Ausfithrungslogik

#| platform:/resource/org.scenariotools.sml.runtime.symbolic.constraints/model/constraints.ecore
~ @ constraints
w [ Constraint -» ExpressionWrapper
&) ExpressionWrapper
v H SymbolicValue -> ExpressionWrapper
) ExpressionWrapper
w [ ExpressionWrapper
v @ toString() : EString
o expression : ElavaObject
= as5tring : EString

Abbildung 5.3: Metamodell der Constraints
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#| platform:/resource/org.scenariotools.sml.runtime.symbolic.events/model/events.ecore
w f} events
v [ SymbelicMessageEvent -» MessageEvent
# MessageEvent
& isSymbolic() : EBoolean
= constraints : Constraint
v [ SymbolicintegerParameterValue -> IntegerParameterValue
# IntegerParameterValue
@ isSymbolic() : EBoolean
= expression : SymbolicValue

Abbildung 5.4: Metamodell-Erweiterung der Nachrichten

5.3 Auswahl des SMT-Solvers fiir den symbolischen
Interpreter

Bei der Implementierung des symbolischen Interpreters wird der Z8 SMT-
Solver als Backend verwendet. Nach einer Vorauswahl wurden folgende
Solver genauer fiir einen Einsatz in SCENARIOTOOLS untersucht: CVCY4 [4],
Choco Solver [39], und Z3 [15]. Diese Solver haben aktuell die aktivsten
Entwicklungs- und Nutzergemeinschaften.

Ein Kriterium fiir die Wahl ist die Bereitstellung einer JAvAa API, da
SCENARIOTOOLS in JAVA programmiert ist. Dies ist bei Z3 der Fall. Der
Choco Solver ist ebenfalls in JavAa implementiert, sodass das Kriterium
ebenfalls erfiillt ist. Bei CVC4 gibt es standardmifig keine JAva API. Sie
ist nur verfiigbar, wenn das Programm selbst mit den passenden Parametern
kompiliert wird. Da Z3 und CVC4 nicht nativ in JAVA programmiert sind,
bedeutet die Kommunikation iiber eine JAVA API Performanceverluste. Der
Choco Solver hingegen kann direkt als Bibliothek eingebunden werden.

Ein weiteres Kriterium ist, dass der Solver gut mit Quantoren umgehen
kénnen soll. Diese Eigenschaft wird bei der Teilmengenbestimmung von
Zustidnden benotigt (siehe Abschnitt . Wihrend der Umsetzung hat
sich zudem herausgestellt, dass es von Vorteil ist, wenn der Solver Quantoren
Elimination unterstiitzt. Dies ist eine spezielle Vorgehensweise beim Losen
von Formeln mit Quantoren. Fiir einen genauere Beschreibung siehe Kapitel
9.2 in [32]. Einige der getesteten Formeln liefen sich ohne Quantoren
Elimination nicht 16sen. CVC4 und Z3 beherrschen diese Technik. Der Choco
Solver kann hingegen keine Quantoren handhaben.

Zudem ist die Handhabung von linearer Integer-Arithmetik und nicht-
linearer Integer-Arithmetik wichtig, da dies die hauptséchlich in SCENARIO-
TooLs gebrauchten Theorien sind. Dies beziiglich steht Z3 am besten
dar [28] . In einem Vergleich von Felbinger et al. [18] schneidet Z3 ebenfalls
als bester Solver ab.
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specification scenario PreheatLightOn
var EInt tmp

{

message ts -> ctr.reportTemperature (bind to tmp)

interrupt if [ tmp > ctr.nominalTemperature

| ctr.ovenStatus == false ]

message strict requested ctr -> ctr.preheatingLight (Status:ON)

D S
tmpl

Abbildung 5.5: Elementcontainer Konzept mit FErweiterungen fiir

symbolische Ausfithrung (in rot)

Auf Grundlage dieser Erkenntnisse ist die Wahl auf Z3 gefallen.

die

Er

schneidet bei den meisten Punkten am besten ab und unterstiitzt alle
bendtigten Eigenschaften.

5.4 Aufgabenbereiche des symbolischen Interpre-

ters

Die Aufgaben des symbolischen Interpreters werden in drei Aufgaben-
bereiche unterteilt. Der erste Aufgabenbereich ist fiir die Entscheidung
von Bedingungen verantwortlich. Die Parameterunifizierung symbolischer
Nachrichten wird vom zweiten Aufgabenbereich iibernommen. Der dritte
Aufgabenbereich fithrt den Teilmengenvergleich von symbolischen Zusténden
durch. Dabei werden die benétigten Konzepte als Parameter iibergeben.
Diese werden von den einzelnen FEinheiten des symbolischen Interpreters
in Gleichungen fiir den SMT-Solver umgewandelt. Das Ergebnis des SMT-
Solvers wird anschliefend von den einzelnen Einheiten interpretiert und in
Anweisungen fiir die Ausfithrungslogik umgewandelt.
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5.5 Zustandsreprasentation im Zustandsgraphen

In der expliziten Variante von SCENARIOTOOLS ist die Reprisentation
des Zustandsgraphen in Bezug auf den Speicherplatz optimiert. Dabei
wird ein neu explorierter Zustand in seine Bestandteile zerlegt und diese
anschliefend in einen Elementcontainer eingefiigt. Ist das Element bereits im
Elementcontainer vorhanden, wird es geldscht und alle Referenzen werden
auf das bereits vorhandene Element umgesetzt. Kénnen alle Elemente in
einem Zustand ersetzt werden, kann letzten Endes der gesamte Zustand
ersetzt werden. Ist dies der Fall, dann wurde ein Zustand zum wiederholten
Mal erkundet. Im Zustandsgraph ist diese Situation durch eine Schlaufe
zu erkennen. Dieses Verfahren ist moglich, da die einzelnen Elemente
voneinander unabhingig sind. In Abbildung [5.5]ist dieses Verhalten anhand
zweier Zustinde dargestellt. Die rot umrandeten Elemente gehdren nichi
zum expliziten Konzept. Der Zustand SI besteht aus einem Objektsystem in
dem das 0052 die Rolle des Controllers {ibernimmt. Die aktuell gespeicherte
Temperatur betrdgt 2 Grad Celsius. Zudem besteht der Zustand aus zwei
Szenarien: OvenRegulation und PreheatLightOn. Wobei die Variable tmyp des
ersten Szenarios den Wert 3 besitzt. Mit der Ausfiihrung der Nachricht ctr
-> ctr.setTemperature(8) folgt Zustand S2. Die set-Nachricht veréndert die
Temperaturvariable des Controllers. Damit stellt das Objektsystem eine neue
Konfiguration dar. Ebenso veréndert sich das Szenario OvenRegulation. Das
Szenario PreheatLightOn hingegen bleibt unverdndert. Dies wird nur einmal
im Elementcontainer gespeichert. Die Referenzen beider Zusténde zeigen auf
dasselbe Szenario.

Dieses Konzept muss fiir die symbolische Ausfithrung erweitert werden.
Das bringt einige Herausforderungen mit sich: Die eingangs geforderte
Bedingung der Unabhéngigkeit kann nicht mehr erfiillt werden. Das Konzept
der symbolischen Ausfithrung sieht vor, dass konkrete Variablen durch
symbolische Variablen ersetzt werden, welche wiederum durch Zustands-
Constraints beschrieben werden. Dadurch besteht nun eine Abhingigkeit
zwischen den Szenarien und dem Zustand selbst. Zudem représentiert ein
symbolischer Zustand eine Menge konkreter Zusténde. Die in Abbildung
rot umrandeten Elemente stellen diese Veranderung dar.

Um die Unabhéngigkeit wiederherzustellen, wurde die Aufgabe des
Elementcontainers in zwei Phasen unterteilt. Zudem wurden die Abhin-
gigkeiten der symbolischen Variablen zum Zustand verschoben. Alle In-
formationen iiber symbolische Variablen in Szenarien und Objektsystemen
werden auf Ebene der Zustands-Constraints gespeichert. In einem Szenario
oder einem Objekt selbst wird lediglich ein Vermerk gespeichert, dass es
sich um eine symbolische Variable handelt. In der ersten Phase kann der
Elementcontainer auf Grundlage von konkreten Werten und symbolischen
Markern entscheiden, ob zwei FElemente eines Zustandes identisch sind
und diese dann ersetzen. In der zweiten Phase wird der Zustand selbst
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ScenarioTools Synthesis
ScenarioTools Synthesis (Benchmark)
ScenarioTools Simulation
ScenarioTools (symbolic) Iterative dynamic DFS

Henshin Explore State Space
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Compare With
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ScenarioTools

Abbildung 5.6: Kontextmenii in SCENARIOTOOLS

betrachtet. Hier werden die symbolischen Variablen in die Szenarien und
in das Objektsystem eingesetzt. Anschliefend wird mit Hilfe der Zustands-
Constraints ein Teilmengenvergleichen durchgefiihrt.

Um die Abhéngigkeiten von Szenarien und Zustinden vollstdndig auf-
zulésen, muss zudem beachtet werden, dass Nachrichtenparameter von
symbolischen Variablen abhéingig sein kénnen. Diese Abhingigkeiten konn-
ten bis aus eine Ausnahme aufgeldst werden. Die Ausnahme bilden die
Inkrement-Ausdriicke in sef-Nachrichten. Diese Nachrichten verdndern das
Objektsystem. Die Anderung wird wihrend eines Ausfiihrungsschrittes als
erstes umgesetzt. Soll die Nachricht anschlielend in einem Szenario unifiziert
werden, muss ihr Parameter ausgewertet werden. Dies fithrt dazu, dass
der bereits verdnderte Wert aus dem Objektsystem ausgelesen und erneut
verdndert wird. Dadurch wird die Unifizierung unmdglich. Eine solche
Nachricht ist in Listing zu sehen. Um dieses Problem zu umgehen, kann
die Berechnung des Parameters in eine Variable ausgelagert werden. Dieses
Vorgehen ist in Punkt 2 in Listing [5.1] beschrieben.

// 1) funktioniert nicht

message ctr -> ctr.setTemperature(ctr.temperature + 1)
// 2) funktioniert

var EInt tmp = ctr.temperature + 1

message ctr -> ctr.setTemperature(tmp)

}

o U h wN =

Listing 5.1: Problematische set-Nachricht mit Inkrement und Behelfslésung

5.6 Erweiterung der Benutzeroberflaiche

Fiir die Umsetzung einer symbolischen Ausfithrung wurde die Benutzerober-
fliche von SCENARIOTOOLS angepasst. In Abbildung [5.6]ist die Erweiterung
des Kontextmeniis zu sehen. Hier stehen nun zwei neue Algorithmen zur
Zustandsraumerkundung zur Verfiigung.

Abbildung zeigt den History View, der symbolische Figenschaften
wie Zustands-Constraints anzeigen kann. Dabei wurde die Darstellung der
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Abbildung 5.7: Erkundung eines Zustandsraums im Play-Out-Modus
dargestellt im History View

Constraints in eine besser lesbare Form transformiert als sie vom SMT-Solver
zur Verfiigung gestellt werden.

Die Erweiterung des StateGraphViews auf das symbolische Konzept ist
in Abbildung zu sehen. Symbolische Pfade zu Sicherheitsverletzungen
sind hierbei in rot eingefirbt.
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Kapitel 6

Evaluation

In diesem Kapitel wird die symbolische Erweiterung von SCENARIOTOOLS
an verschiedenen Beispielen mit Praxisbezug getestet. Dazu werden die
Spezifikationen in verschiedenen Konfigurationen mehrfach hintereinander
ausgefiithrt. Dabei werden die erkundeten Zustinde sowie die zugehdrigen
Transitionen erfasst. Zudem wird die Zeit der Ausfiihrungen gemessen
und jeweils gemittelt. Die verschiedenen Konfigurationen zeichnen sich
durch unterschiedlich grofie Wertebereiche von Attributen und Parametern
aus. Der kleinste Wertebereich ist mit W1 gekennzeichnet. Eine grofere
Nummer zeigt einen groferen Wertebereich an. Zudem gibt es bei allen
Beispielen jeweils einen Vergleich der Performance zwischen symbolischer
und expliziter Ausfithrung. An der Anzahl der erkundeten Transitionen
kann die Anzahl der insgesamt erkundeten Zustinde abgelesen werden.
Diese erkundeten Zustinde werden anschliefend je nach Konfiguration mit
gleichen oder &hnlichen Zustdnden vereinigt. Die Anzahl der Zustinde stellt
somit die Anzahl der Zustéinde im resultierenden Zustandsgraphen dar.
Der Wert der bendtigten Zeit pro Ausfithrung wird aus 10 Ausfiihrungen
gemittelt. Alle Ausfiihrungen, die nach 600 Sekunden nicht abgeschlossen
sind, werden abgebrochen. Dadurch kann in diesen Fillen keine Anzahl
der Transitionen und Zusténde ermittelt werden. Dies wird in den Tabellen
mit n.b. fiir nicht bestimmit dargestellt. Bei den angegebenen Mittelwerten
ist zu beriicksichtigen, dass sie nur als grobe Vergleichswerte herangezogen
werden kénnen. Dies wird auch von Pasareanu et al. [42] betont. Auf Grund
des Garbage Collectors von Java und vielen anderen nebenher laufenden
Systemprozessen, seien die gemessenen Zeitwerte nicht sehr aussagekraftig,
da sie stark variieren [42]. Pasdreanu et al. empfehlen daher eine Bewertung
auf Grundlage der erkundeten Zustédnde. In dieser Arbeit erfolgte die
Ausfithrung der Evaluation auf einem PC mit einem AMD Fx(tm)-6100 Six-
Core Prozessor mit 3,3 GHz und 8GB Hauptspeicher. Als Betriebssystem
wurde Windows 8.1 in der 64 Bit Version verwendet.

Die Evaluation setzt sich wie folgt zusammen. In Abschnitt wird

71



72 KAPITEL 6. EVALUATION

eine Spezifikation einer Tunnelsteuerung getestet. Dieses Beispiel wurde fiir
SCENARIOTOOLS ohne symbolische Ausfiihrung entworfen. Fiir diese Arbeit
wurde das Beispiel leicht modifiziert. Durch dieses Beispiel werden ver-
schiedene Startkonfigurationen und variable Obergrenzen durch symbolische
Objektattribute getestet. In Abschnitt wird die Ofensteuerung evaluiert.
Dabei werden als erstes verschieden grofse Parameterwertebereiche getestet.
Als zweites wird ein Fehler in die Spezifikation der Ofensteuerung eingebaut.
Hieran wird die Unterapproximation sowie die explizite Pfaderstellung aus
symbolischen Zustandsgraphen getestet. Im dritten Abschnitt wird ein
Performancetest an einem relativ einfachen Beispiel durchgefiihrt. Dieses
Beispiel wird in verschieden Varianten um unterschiedliche Bedingungen
erweitert, um deren Auswirkungen auf die symbolische sowie die explizite
Ausfithrung zu untersuchen. In Abschnitt wird eine Spezifikation mit
einer komplexen Formel geteste, die nicht-lineare Elemente enthélt.

6.1 Tunnel Beispiel

Die Tunnel Sperzifikation ist ein komplexes Beispiel aus dem Pool der
Beispiel-Spezifikationen fiir SCENARIOTOOLS. Dabei geht es um eine Am-
pelsteuerung, die die Einfahrt in einen einspurigen Tunnel regelt. Zusétzlich
zu den Ampellichtern verfiigt das System iiber Sensoren, die in den
Tunnel einfahrende und ausfahrende Autos melden und iiber Sensoren, die
ankommende Autos erfassen. Die Aufgabe der Steuerung ist es, die Einfahrt
der Autos so zu regeln, dass nie zwei Autos in entgegengesetzter Richtung
gleichzeitig im Tunnel sind. In gleicher Richtung diirfen Autos nur bis zu
einer maximalen Obergrenze in den Tunnel einfahren. Die Spezifikation sowie
die Konfigurationsdatei ist im Anhang in den Listings und zu
finden.

An diesem Beispiel soll die symbolische Initialisierung von Objektattri-
buten evaluiert werden. Dazu wird die Anzahl der Autos, die sich aktuell
im Tunnel befinden als symbolische Variable definiert. In der symbolischen
Ausfithrung kénnen dadurch zum einen alle méglichen Startbelegungen
getestet werden. Zum anderen kann das Verhalten symbolisch getestet
werden.

Fiir die Evaluation wird eine vollstindige Zustandsraumerkundung aus-
gefithrt. Diese wird sowohl symbolisch als auch explizit ausgefiihrt. Dabei
wird die Obergrenze der Autos, die sich maximal im Tunnel befinden diirfen,
mit jedem Durchlauf erh6ht. Dieser Wert startet bei 1 und wird in den
folgenden Schritten auf 2, 10 und 100 erhoht. Die symbolische Ausfiihrung
wird anschliefend zusétzlich mit einer symbolischen Obergrenze ausgefiihrt
(Wmaz). Dadurch kénnen alle moglichen Obergrenzen in einem Durchlauf
getestet werden. Dies ist in der expliziten Ausfiihrung nicht méglich.

In Tabelle ist das Ergebnis der expliziten vollstindigen Zustands-
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Variante | Max #Autos | #Zustiinde | #Transitionen | Zeit(s)
W1 exp 1 74 264 1,709
W2 exp 2 102 362 2,107
W3 exp 10 326 1146 8,809
W4 exp 100 2846 9966 356,342

Tabelle 6.1: Ergebnisse der expliziten vollsténdigen Zustandsraumerkundung
des Tunnel-Beispiels bei unterschiedlicher Anzahl erlaubter Autos im Tunnel

Variante | Max #Autos | #Zustinde | #Transitionen | Zeit(s)
W1 sym 1 44 168 3,905
W2 sym 2 44 168 3,865
W3 sym 10 44 168 3,754
W4 sym 100 44 168 3,577

Wmax sym 100 44 168 3,664

Tabelle 6.2: FErgebnisse der symbolischen Zustandsraumerkundung des
Tunnel-Beispiels bei unterschiedlicher Anzahl erlaubter Autos im Tunnel

raumerkundung dargestellt. Es ist zu sehen, dass der Zustandsraum mit
zunehmender Obergrenze wichst. Ab Variante W4 mit 100 Autos steigt
die Explorationszeit zudem stark an. Zudem wurde der Wertebereich Wmaz
hier weggelassen. Dabei werden alle

Das Ergebnis der symbolischen Ausfithrung der vollstdndigen Zustands-
raumerkundung ist in Tabelle zu sehen. Wie erwartet hat der Wer-
tebereich keinen FEinfluss auf die Grofie des Zustandsraums. Auch bei
Hinzunahme der Obergrenze an Autos im Tunnel als symbolischen Wert in
Wmax sym gibt es keine Verdnderung der Grofe des Zustandsraums. Beim
Vergleich der bendtigten Zeit ist zu erkennen, das bereits ab 10 Autos (W3)
die symbolische Ausfithrung schneller ist.

Zudem werden in der symbolischen Ausfithrung alle mdoglichen Startkon-
figurationen wahrend einer Ausfiihrung getestet. Um dies in der expliziten
Ausfithrung durchzufiihren, miisste sie fiir jede Startkonfiguration separat
gestartet werden. Fin weiterer Vorteil des symbolischen Zustandsgraphen ist
seine Grofe. Diese ldsst sich noch praktikabel vom Benutzer analysieren und
iiberblicken.

In Abbildung ist die fiir eine Zustandsraumexploration bendtigte
Zeit in Abhingigkeit von der Grofe des Wertebereichs in einem Koor-
dinatensystem aufgetragen. Dabei ist zu erkennen, dass sich die bei der
symbolischen Ausfithrung bendtigte Zeit konstant verhilt. Die bei der
expliziten Ausfithrung bendtigte Zeit wichst hingegen drastisch.

Das Tunnel Beispiel zeigt, dass die symbolische Ausfithrung von Spe-
zifikationen mit gréferen Wertebereichen von Objektattributen sehr viel
effektiver arbeitet als die explizite Ausfithrung. Dies ist zum einen an der
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Abbildung 6.1: Bendtigte Zeit fiir eine Zustandsraumerkundung bei grofer
werdenden Wertebereichen

geringeren Anzahl der erkundeten Zustinde und an dem kleineren Zeitbedarf
zu erkennen.

6.2 Ofen Beispiel

In diesem Abschnitt soll die Ofensteuerung evaluiert werden. Die vollstédndige
Spezifikation ist im Anhang zu finden. In Abschnitt wurden
bereits die Anforderungen an die Spezifikationen erldutert. Die Komplexitét
dieses Beispieles entsteht durch mehrere verschiedene Parameterbereiche, die
als Eingaben fiir die Ofensteuerung verstanden werden. Die Ofensteuerung
reagiert auf gemessene Temperaturen und verfiigt iiber einen Feuchtigkeits-
sensor, der die Luftfeuchtigkeit im Ofeninnenraum misst. Zudem kann die
Solltemperatur des Ofens frei innerhalb des Wertebereiches gewahlt werden.
Fiir die Evaluation werden die Parameterwertebereiche wie in Listing zu
sehen eingeschrankt. Dabei wird der Wertebereich des Parameters tmp in
den verschieden Durchldufen der Nachricht report Temperature() angepasst.
Im ersten Durchlauf umfasst der Wertebereich 0 bis 2. In den darauf
folgenden Durchldufen wird er auf 0 bis 4, 8, 16, 32 und 64 erhoht. Der
Wertebereich Wmazx stellt den vollsténdigen Wertebereich dar. Dieser ist in
der vollstdndigen Spezifikation im Anhang[A.T|zu finden. Fiir die symbolische
Ausfithrung werden alle Parameter der Nachrichten, die in Listing zZu
sehen sind, als symbolische Parameter definiert.
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Variante | Wertebereich | #Zustinde | #Transitionen | Zeit(s)
W1 exp 0-2 513 2496 39,189
W2 exp 0-4 960 6438 112,728
W3 exp 0-8 2208 23430 410,347
W4 exp 0-16 n.b. n.b. > 600
W5 exp 0-32 n.b. n.b. > 600
W6 exp 0-64 n.b. n.b. > 600
Wmax exp 0-220 n.b. n.b. > 600

Tabelle 6.3: Ergebnisse der expliziten vollstdndigen Zustandsraumerkundung
der Ofensteuerung

Variante | Wertebereich | #Zustinde | #Transitionen | Zeit(s)
W1 sym 0-2 209 624 40,878
W2 sym 0-4 161 471 25,284
W3 sym 0-8 161 471 26,043
W4 sym 0-16 161 471 25,517
W5 sym 0-32 161 471 25,262
W6 sym 0-64 164 478 25,703
Wmax sym 0 - 220 233 678 57,878

Tabelle 6.4: Ergebnisse der symbolischen Zustandsraumerkundung der
Ofensteuerung

1 parameter ranges {

2 Controller.reportTemperature(tmp = [ @ .. 16]),

3 Controller.reportNominalTemperature(nominalTmp = [ @ .. 2 1),
4 Controller.reportHumidity (humidity = [ @ .. 1 1)

5

}

Listing 6.1: Parameterwertebereiche der Ofensteuerung fiir den Wertebereich
Wy

In Tabelle ist das Ergebnis der expliziten vollstandigen Zustands-
raumerkundung zu sehen. Der Zustandsraum wéchst, wie erwartet, mit
der Grofe des Parameterwertebereichs. Ab Wertebereich W4 kann die
Zustandsraumerkundung innerhalb des Zeitlimits kein Ergebnis mehr liefern.
Beim Betrachten der erkundeten Zustdnde im Wertebereich WS ist zu
erkennen, dass der Zustandsraum sehr grof geworden ist.

Das Ergebnis der symbolischen Zustandsraumerkundung ist in Tabel-
le zu sehen. Auch hier ist wieder zu beobachten, dass der verdnderte
Wertebereich fast keinen Einfluss auf den erkundeten Zustandsgraphen hat.
Bei Wertebereich W1 féllt ein erhdhter Wert der erkundeten Zustdnde auf.
Dies hiangt mit den Wertebereichen von Temperatur und Solltemperatur
zusammen. In diesem Fall sind sie genau gleich. Dies wirkt sich auf die
Interpretation der Spezifikation aus. Ebenso weist der Wertebereich Wmaz
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Variante Wertebereich | #Zustinde | #Transitionen | Zeit(s)
W1 exp sv 0-2 498 2539 49,111
W2 exp sv 0-4 994 6577 114,191
W3 exp sv 0-8 2201 23821 410,532
W4 exp sv 0-16 n.b. n.b. > 600
W5 exp sv 0-32 n.b. n.b. > 600
W6 exp sv 0-64 n.b. n.b. > 600

Wmax exp sv 0-220 n.b. n.b. > 600

Tabelle 6.5: Ergebnisse der expliziten Zustandsraumerkundung des Ofen-
Beispiels mit Sicherheitsverletzung

Variante Wertebereich | #Zustinde | #Transitionen | Zeit(s)
W1 sym sv 0-2 184 559 33,223
W2 sym sv 0-4 172 559 29,603
W3 sym sv 0-8 172 559 99,723
W4 sym sv 0-16 172 559 29,686
W5 sym sv 0-32 172 559 29,838
W6 sym sv 0-64 175 566 30,177
Wmax sym sv 0 - 220 200 631 35,167

Tabelle 6.6: Ergebnisse der symbolischen Zustandsraumerkundung des Ofen-
Beispiels mit Sicherheitsverletzung

einen erhthten Wert der erkundeten Zusténde auf. Dieses Mal kommt hinzu,
dass einige Aktionen von Szenarien, auf Grund der erhéhten Wertebereiche,
ausgefiihrt werden konnen. Bei kleineren Wertebereichen war dies zuvor
nicht moglich. Das Szenario HumidityRegulation wird beispielsweise nach
Aktivierung nur weiter ausgefiilhrt, wenn die gemessene Luftfeuchtigkeit
immer noch grofer als 50% ist.

Im Folgenden wird nun eine Sicherheitsverletzung in die Ofen-
Spezifikation eingebaut. Dazu werden die Regeln fiir die Deaktivierung
der Vorheizlampe so veréndert, dass eine Definitionsliicke entsteht. Siehe
dazu Szenario PreheatLightOff. Im korrekten Fall wird das Szenario nicht
weiter ausgefiihrt, wenn die gemessene Temperatur kleiner oder gleich
der Solltemperatur ist. Fiir die Sicherheitsverletzung wird der Fall, dass
die Werte gleich sind, entfernt. Tritt nun der Fall auf, dass die beiden
Werte gleich sind, werden zwei Nachrichten vom System gefordert die
unterschiedliche Parameter haben. Dies fiihrt dazu, dass diese Nachrichten
nicht ausgefilhrt werden kénnen. Wenn keine anderen Systemnachrichten
ausgefiihrt werden kénnen, bedeutet dies eine Sicherheitsverletzung.

Die Ergebnisse der expliziten Zustandsraumerkundung der Ofen Spezifi-
kation mit Sicherheitsverletzung sind in Tabelle zu sehen. Diese dhneln
denen mit fehlerfreier Spezifikation. Ein &hnliches Verhéltnis ist bei den
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Variante Wertebereich | #Zustinde | #Transitionen | Zeit(s)
W1 sym sv 0-2 138 446 21,086
W2 sym sv 0-4 138 446 21,680
W3 sym sv 0-8 138 446 21,193
W4 sym sv 0-16 138 446 21,166
W5 sym sv 0-32 138 446 21,050
W6 sym sv 0-64 141 452 21,760
Wmax sym sv 0-220 148 466 22,785

Tabelle 6.7: Ergebnisse der symbolischen Unterapproximation des Ofen-
Beispiels mit Sicherheitsverletzung

Variante Wertebereich | #Zustinde | #Transitionen | Zeit(s)
W1 sym sv 0-2 62 108 6,653
W2 sym sv 0-4 64 110 6,904
W3 sym sv 0-8 64 110 6,864
W4 sym sv 0-16 64 110 6,357
W5 sym sv 0-32 64 110 6,635
W6 sym sv 0-64 54 95 6,595
Wmax sym sv 0-220 95 96 6,777

Tabelle 6.8: Ergebnisse der Erstellung von konkreten Pfaden zu einer
Sicherheitsverletzung wahrend einer symbolischen Zustandsraumerkundung

Ergebnissen der symbolischen Zustandsraumerkundung in Tabelle 7u
erkennen. Die Sicherheitsverletzungen werden in beiden Féllen zuverldssig
entdeckt. Ausgenommen sind die Durchliufe, die nicht in der vorgesehenden
Zeit geblieben sind.

Fiir die Ofensteuerung mit Sicherheitsverletzung bietet es sich an, einen
Schnelltest durchzufiihren. Dazu wird die Spezifikation symbolisch mit
einer Unterapproximation getestet. In Tabelle ist das KErgebnis der
Unterapproximation zu sehen. Dabei wurden ungefdhr ein Fiinftel weniger
Zustande erkundet. Dieser Unterschied ldsst sich auch in der bendtigten Zeit
ablesen, denn es wurde nur ungefdhr zwei Drittel der Zeit beno6tigt. Dies ist
auch darin begriindet, dass der SMT-Solver bei diesemn Verfahren wihrend
der Zustandsverschmelzung nicht benotigt wird. Die Unterapproximation hat
in allen Durchldufen erfolgreich die Sicherheitsverletzung entdeckt.

Bei dieser Spezifikation kann auf Grund der vorhandenen Sicherheitsver-
letzung ein konkreter Pfad aus einem symbolischen Zustandsgraphen erstellt
werden. Fiir die Exploration des Zustandsgraphen wurde eine iterative Tie-
fensuche eingesetzt, die beim Erkunden einer Sicherheitsverletzung abbricht
und den explorierten Teilgraphen fiir die Erstellung des Pfades nutzt.

Die Ergebnisse der Pfaderstellung aus der Ofen-Spezifikation sind in
Tabelle zu sehen. Auch hier fallt auf, dass bei verschiedenen Varianten
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nahezu die Gleiche Anzahl an Zustinden erkundet wurde. Die Anzahl der
erkundeten Zustédnde lisst sich fiir jedes Beispiel weiter optimieren, indem
die Suchtiefe pro Iteration der iterativen Tiefensuche angepasst wird. Fiir
die Evaluation wurde der voreingestellte Wert 10 benutzt. In Listing
ist der synthetisierte Pfad zu sehen. Er fiihrt zur oben beschriebenen
Sicherheitsverletzung. Allerdings ist dies nicht der kiirzeste Pfad. Fiir den
kiirzesten Pfad muss die Suchtiefe auf 1 gesetzt werden. Dadurch iibernimmt
die iterative Tiefensuche die Eigenschaften einer Breitensuche. Dann werden
in diesem Beispiel jedoch ungefihr doppelt so viele Zustidnde erkundet.

Init Values

Path to Violation
panel->controller.oven(Status:ON)
controller->controller.setovenStatus(true)
temperatureSensor->controller.reportTemperature (1)
controller->controller.settemperature (1)
controller->heater. turnOff ()
controller->controller.preheatinglight(Status:OFF)
9| humiditySensor->controller.reportHumidity (0)

10| temperatureSensor->controller.reportTemperature (0)
11| controller->controller.settemperature (0)

12| controller->heater.turnOn()

0N U A WN =

Listing 6.2: Konkreter Pfad zu einer Sicherheitsverletzung erstellt aus der
symbolischen Analyse

Das Beispiel der Ofensteuerung zeigt, dass die symbolische Ausfithrung
von Spezifikationen mit gréferen Wertebereichen von Parametern sehr viel
effektiver arbeitet als die explizite Ausfithrung. Dies ist daran zu erkennen,
dass die symbolische Ausfithrung in der Lage ist gewisse Konfigurationen
(W4 - Wmaz) vollstiandig in der gegebenen Zeit zu erkunden. Zudem werden
die einzelnen Schritte des iterativen Modellierungsprozesses. Fehler kénnen
in der symbolischen Ausfithrung erkannt und auf eine konkrete Art mitgeteilt
werden.

6.3 Kaskadierendes Beispiel

In diesem Beispiel soll die Performance der symbolischen Ausfiihrung direkt
mit der Performance der expliziten Ausfithrung verglichen werden. Zudem
sollen Faktoren getestet werden, die eine symbolische Ausfithrung von
Spezifikationen erschweren und es soll getestet werden, welche Faktoren sich
am stirksten auf die explizite Ausfiihrung auswirken. Dazu wird ein einfaches
generisches Beispiel benutzt, welches um Eigenschaften erweitert wird, die in
Bezug auf die Performance von expliziten und symbolischen Ausfithrungen
untersucht werden soll. Die Werte werden mit der vollstdndigen Zustands-
raumexploration erfasst.

Das Listing zeigt den Aufbau des Beispiels sowie die verschiedenen
Varianten. Fin Beispiel einer vollstindigen Kaskade von Variante A ist
im Anbhang zu sehen. Das Beispiel besteht aus einem Starterszenario
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Cascadel und vier weiteren Szenarien einer bestimmten Variante. Dabei
bekommen die Nachrichten in einer héheren Ebene jeweils eine hdéhere
Nummer. Das Starterszenario wird durch eine Umweltnachricht mit einem
Parameter gestartet. Diesem Parameter wird ein Parameterwertebereich
zugewiesen. Anschliefend starten die folgenden beiden Nachrichten jeweils
das Szenario Cascade2. Ist das zweite Szenario gestartet, werden mit den
zwei folgenden Nachrichten ebenfalls zwei Szenarien der n&chst hoéheren
Ebene gestartet. Dies setzt sich bis zur letzten Kaskade fort. Dabei muss
das Szenario der nichst hoheren Ebene allerdings erst wieder beendet sein
bevor es ein zweites Mal gestartet werden kann. Dies liegt daran, dass die
Startnachricht solange geblockt ist, wie ein Szenario der n#chst hdheren
Ebene aktiv ist. Fiir die Evaluation wird eine vierstufige Kaskade genutzt.
Fir die einzelnen Durchliufe wird der Parameterwertebereich von dem
Einzelwert 25 auf 0 bis 10, 100 und 100.000 erhéht. In weiteren Durchlaufen
werden die Szenarien Cascade2 und hoher mit folgenden Bedingungen
erweitert. Dabei ist Variante A die Ausgangsvariante. Variante B ist um eine
Bedingung erweitert, die das Szenario abbricht, wenn der Wert kleiner als 20
ist. In Variante C' kommt eine zusédtzliche Bedingung hinzu, die das Szenario
beendet wenn, der Wert grofer als 90 ist. Die letzte Variante ( Variante D)
lockert die Ausfithrungsreihenfolge der Nachrichten auf. Durch das Szenario-
Constraint kdnnen Szenarien der gleichen Kaskadenstufe gleichzeitig aktiv
sein, da die Nachricht, die es aktiviert, nicht mehr von anderen Szenarien
geblockt werden kann.

In Tabelle ist das Ergebnis der Variante A zu sehen. Als erstes
fallt auf, dass die Anzahl der erkundeten Transitionen und die Anzahl
der Zustédnde im Wertebereich W1 sowohl bei der expliziten als auch bei
der symbolischen Ausfiihrung identisch sind. Bei der expliziten Ausfiithrung
steigen die Werte fiir erkundete Transitionen und Zustinde mit grofer
werdendem Wertebereich, bis es beim Wertebereich W4 zum Timeout
kommt. Die Werte der symbolischen Ausfiihrung bleiben hingegen konstant.

Das Ergebnis der Durchfithrung von Variante B ist in Tabelle zu
sehen. Die Anzahl der explizit erkundeten Transitionen sowie die der Zustén-
de sind im Vergleich zu Variante A deutlich geringer. In der symbolischen
Ausfiihrung kommt, im Vergleich zu Variante A, lediglich eine Transition
hinzu.

Die Tabelle zeigt das Ergebnis der Durchfithrung von Variante C.
Die erkundeten Zustdnde gehen beim Wertebereich W& im Vergleich zu
Variante B in der expliziten Durchfiihrung um gute 10% zuriick. Bei der
symbolischen Ausfiihrung hingegen verdoppelt sich die Anzahl der Zusténde.
Dies liegt an der eingefiigten Bedingung, da diese einen Split zur Folge
hat. Der resultierende Zustand kann nicht mit einem bereits vorhandenen
Zustand vereinigt werden.

Das FErgebnis der Zustandsraumerkundung von Variante D ist in
Tabelle [6.9 zu sehen. Die Anzahl der erkundeten Zustinde sowie die der
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Transitionen verdndert sich immer dann, wenn der Wertebereich vergréfert
wird und somit Bedingungen die Splitbedingung erfiillen.

Der Parameterbereich ist sehr entscheidend fiir die konkrete Ausfithrung.
Je grofker der Parameterbereich ist, umso groker ist der Zustandsraum. Fiir
die symbolische Ausfithrung ist der Parameterbereich weniger relevant. Er
hat nur dann Einfluss auf die Groke des Zustandsraums, wenn dadurch
Bedingungen erfiillbar werden. Damit kann auch mit diesem generischen
Beispiel gezeigt werden, dass die symbolische Ausfiihrung Vorteile gegeniiber
der expliziten Ausfilhrung zu bieten hat, wenn es um Spezifikationen mit
groken Parameterwertebereichen geht.

1 // Anzahl an Cascaden 4

2| parameter ranges {

3 A.startCascade(value = [ 25 1) // 0..50, 0..100, 0..100 000
4 3

5 .

6| // Startkaskade

7| specification scenario Cascadel {

8 var EInt value

9 message e->a.startCascade(bind to value)
10 message strict requested a->b.msgl(value)
11 message strict requested a->b.msgl(value)
12| 3

13

14| // Variante A
15| specification scenario Cascade2 {

16 var EInt value

17 message a->b.msgl(bind to value)

18 message strict requested a->b.msg2(value + 1)
19 message strict requested a->b.msg2(value + 1)
20| 3}

21

22| // Variante B
23| specification scenario Cascade2 {

24 var EInt value

25 message a->b.msgl(bind to value)

26 interrupt if [value < 20]

27 message strict requested a->b.msg2(value + 1)
28 message strict requested a->b.msg2(value + 1)
29| 3

30

31| // Variante C
32| specification scenario Cascade2 {

33 var EInt value

34 message a->b.msgl(bind to value)

35 interrupt if [value < 20]

36 message strict requested a->b.msg2(value + 1)
37 interrupt if [value > 90]

38 message strict requested a->b.msg2(value + 1)
39| 3

40

41| // Variante D
42| specification scenario Cascade2 {

43 var EInt value

44 message a->b.msgl(bind to value)

45 interrupt if [value < 20]

46 message strict requested a->b.msg2(value + 1)
47 interrupt if [value > 90]

48 message strict requested a->b.msg2(value + 1)

49| Yconstraints [ ignore message a->b.msgl(*x)]

Listing 6.3: Einzelne Szenarien der verschiedenen Varianten der Kaskade
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Variante | Parameterbereich | #Zustinde | #Transitionen | Zeit(s)
W1 exp 25 45 59 3,502
W2 exp 0-50 2245 3009 6,223
W3 exp 0 - 100 4445 5959 9,566
W4 exp 0 - 100000 n.b. n.b. > 600
W1 sym 25 45 59 7,577
W2 sym 0-50 45 59 7,639
W3 sym 0 - 100 45 59 7,156
W4 sym 0 - 100000 45 59 7,948

Tabelle 6.9: Ergebnisse der Kaskade in Variante A
Variante | Parameterbereich | #Zustinde | #Transitionen | Zeit(s)
W1 exp 25 45 59 0,177
W2 exp 0-50 1365 1849 3,111
W3 exp 0 - 100 3565 4799 7,423
W4 exp 0 - 100000 n.b. n.b. > 600
W1 sym 25 45 59 9,034
W2 sym 0-50 45 60 9,149
W3 sym 0 - 100 45 60 9,047
W4 sym 0 - 100000 45 60 9,505
Tabelle 6.10: Ergebnisse der Kaskade in Variante B
Variante | Parameterbereich | #Zustinde | #Transitionen | Zeit(s)
W1 exp 25 45 59 0,785
W2 exp 0-50 1365 1849 2,979
W3 exp 0 - 100 3127 4207 6,558
W4 exp 0 - 100000 n.b. n.b. > 600
W1 sym 25 45 59 10,771
W2 sym 0-50 45 60 11,530
W3 sym 0 - 100 91 123 21,275
W4 sym 0 - 100000 91 123 20,297

Tabelle 6.11: Ergebnisse der Kaskade in Variante C
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Variante | Parameterbereich | #Zustinde | #Transitionen | Zeit(s)
W1 exp 25 80 184 2,402
W2 exp 0-50 2490 5764 14,052
W3 exp 0 - 100 5668 13074 24,650
W4 exp 0 - 100000 n.b. n.b. > 600
W1 sym 25 80 184 43,086
W2 sym 0-50 81 186 78,765
W3 sym 0 - 100 117 279 91,475
W4 sym 0 - 100000 117 279 90,126

Tabelle 6.12: Ergebnisse der Kaskade in Variante D

6.4 Nicht-lineare Integer-Arithmetik

Dieses Beispiel zeigt die Moglichkeit der symbolischen Ausfithrung von
Spezifikationen mit schwierigen Ausdriicken. SMT-Solver sind mittlerweile in
der Lage sehr grofe und schwierige Gleichungen zu lésen [28]. Deswegen soll
dieses Beispiel nur einen kleinen Einblick dahin geben, was mdglich ist. Das
Beispiel in Listing [6.4] zeigt ein Szenario, das anhand einer Reihe gemessener
Temperaturen und unter Beriicksichtigung der Zeit eine neue Solltemperatur
errechnet. Dies geschieht auf Grundlage einer fiktiven Temperaturkurve.

1 parameter ranges {

2 Controller.sensorValues(tmp = [0..220], tmpIn = [0..220], time = [0..300])
31 %

4

5| specification scenario temperatureCurveForTurkey {

6 var EInt tmp

7 var EInt tmpIn

8 var EInt time

9 message ts -> ctr.sensorValues(bind to tmp, bind to tmpIn, bind to time)
10

11 var EInt newTmp = 10xtmp*tmp*tmp*tmp*tmp

12 - 4xtmpIn*xtmpIn*xtmpInxtmpIn

13 - 12xtimextimextimextime

14

15 interrupt if [newTmp > tmp + 10]

16 interrupt if [newTmp > 220]

17 message strict requested ctr -> ctr.reportNominalTemperature (newTmp)

18 3}

Listing 6.4: Szenario mit nicht-linearer Arithmetik

Bei der symbolischen Zustandsraumerkundung der Spezifikation werden
zwei Zusténde und drei Transitionen erkundet. Die gesamte Erkundung
benotigt 14,128 Sekunden. Bei der expliziten Ausfithrung ldsst sich die
Simulation nicht starten. Dies liegt an der grofen Menge moglicher Umwelt-
nachrichten, die durch die Parameterwertebereiche definiert werden. Dies
sind insgesamt 14.701.141 Nachrichten. Wird die initialisierende Nachricht
auf drei Nachrichten mit jeweils einem Parameter aufgeteilt, dann kann auf
diese Weise das Problem umgangen werden. Anschliefsend werden zusédtzlich
die Parameterwertebereiche auf tmp = [0..220], tmpIn = [11], time =
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[12] eingeschrénkt. Dadurch ldsst sich die Simulation in angemessener Zeit
ausfithren. Jedoch ist die explizite Ausfithrungslogik nicht in der Lage diese
Gleichungen korrekt zu 16sen. Sie ist darauf angewiesen mit konkrete Werten
zu rechnen. In diesem Fall muss der Variable newTmp ein konkreten Wert
zugewiesen werden muss. Dies fiihrt zu einem Integeriiberlauf und somit zu
falschen Ergebnissen. Die symbolische Ausfithrungslogik hingegen ist nicht
darauf angewiesen konkrete Werte auszurechnen. Dadurch kommt es hier
nicht zu einem Integeriiberlauf. Damit ist die symbolische Ausfiihrung in
der Lage diese Spezifikation korrekt zu explorieren, beachtet jedoch nicht
die Moglichkeit eines Integeriiberlaufs. Da ein echtes System an dieser Stelle
den errechneten Wert zwischenspeichern muss, wire es hier von Vorteil,
wenn die Moglichkeit eines Integeriiberlaufs erkannt wird. Die symbolische
Ausfithrung kann fiir dieses Beispiel eine Behelfslésung nutzten. Dafiir
wird nach der Berechnung des Wertes fiir newTmp folgende Uberpriifung
eingefiigt:

1| violation if [newTmp > 21474836471 // newTmp > Integer.MAX => Integeriberlauf

Dadurch wird eine Sicherheitsverletzung ausgeltst, wenn die Mdéglichkeit ei-
nes Integeriiberlaufs besteht. In zukiinftigen Versionen von SCENARIOTOOLS
sollte dies allerdings intern gelost werden. Damit kann jedoch gezeigt werden,
dass die symbolische Ausfithrung durch die Behelfslosung in der Lage ist
dieses Problem zu erkennen.
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Kapitel 7

Verwandte Arbeiten

In diesem Kapitel werden zu dieser Arbeit verwandte Arbeiten beschrieben.
Zum einen gibt es dhnliche Arbeiten aus dem Bereich der szenariobasierten
Modellierung und dem Priifen von Modellen. Zum anderen gibt es Arbeiten,
die sich mit der symbolischen Ausfithrung beschéftigen.

Von Zurowska und Dingel werden in [50] UML-RT Zustandsmaschinen
symbolisch ausgefiihrt. Zudem kann wihrend der Ausfiihrung von Transitio-
nen Action Code ausgefiihrt werden. Dieser wird als Funktion abstrahiert und
kann auf diese Weise ebenso symbolisch ausgefiihrt werden. Die symbolische
Analyse wird dabei von KLEE [10] iibernommen. Zum Lésen der symboli-
schen Gleichungen wird der Choco Solver [39] verwendet. Im Unterschied zu
dieser Arbeit wird bei Zurowska und Dingel [50] zur Zustandsvereinigung
lediglich ein Zeichenkettenvergleich der Zustands-Constraints durchgefiihrt.
Eine Teilmengenpriifung findet nicht statt.

Rapin beschreibt in [43] fundamentale Elemente der symbolische Ausfiih-
rung von Input Output Symbolic Transition Systems. Diese werden mithilfe
von Formeln der temporalen Logik verifiziert.

In Marelly et al. [36] werden symbolische Variablen in LSCs beschrieben.
Dabei handelt es sich allerdings nicht um eine symbolische Ausfiihrung im
eigentlichen Sinne. Vielmehr ist das beschriebene Konzept mit der konkreten
Variante der Bind-to-Parameter in SCENARIOTOOLS zu vergleichen. Dabei
konnen die Variablen als Parameter in weiteren Nachrichten des Szenarios
wiederverwendet werden.

Von Wang et al. [49] wird ein Konzept zur symbolischen Ausfithrung
von LSC vorgestellt. Dabei werden Variablen, die Daten beschrieben und
Variablen, die Zur Kontrolle dienen symbolisch betrachtet. Auch diskrete
Zeit kann mit dem Konzept symbolisch betrachtet werden.

Harel et al. [25] beschéftigen sich mit der symbolische Ausfithrung von
Sperzifikationen, die mit dem Behavourial Programming (BP) Framework er-
stellt wurden. Bei BP handelt es sich um eine szenariobasierte Entwicklungs-
methode, wobei Szenarien in einer Programmiersprache (wie beispielsweise
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Java oder C) umgesetzt werden. Das beschriebene Konzept sieht vor, dass
Szenarien (hier b-threads genannt) durch ein Z3 Modell definiert werden.
Dadurch kann jeder b-thread separat getestet werden, indem er gegen das
Z3 Model getestet wird. Dann kann Z3 das Zusammenspiel aller b-threads
auf Grundlage der einzelnen Z3 Modelle testen. Dies ist effektiver als eine
Zustandsraumerkundung. Wenn ein b-thread erweitert werden soll, kann das
73 Modell wie bei der Test getriebenen Entwicklung erweitert werden. Das
73 Modell stellt dabei den Test dar. Solange der zugehdrige b-thread den
Test nicht erfillt, wird ein Beispiel-Pfad geliefert, der den Fehler beschreibt.

Katz [29] stellt ein Verfahren vor, dass den Zustandsraum einer BP
Spezifikation mithilfe einer Uberapproximation einschrinkt. Die Uberappro-
ximation wird anschliekend durch ein weiteres Verfahren repariert. Dadurch
werden unechte Pfade und Pfade, die zu Fehlern fiithren, entfernt. Im
Gegensatz zu dieser Arbeit werden Nachrichtenparameter nicht betrachtet.

Der Java PathFinder (JPF) [30, 48] ist ein Tool, das fiir die Zu-
standsraumerkundung von JAvA Programmen entwickelt wurde. Mit der
Erweiterung Symbolic PathFinder |41l 42] wird das Tool in die Lage versetzt,
JAava Programme symbolisch auszufilhren und zu analysieren. Es nutzt
dabei Techniken zum Umgang mit komplexen Eingabedatenstrukturen,
Zeichenketten und native Aufrufe zu externen Bibliotheken. Zudem kann
JPF Standard UML und Rhapsody UML symbolisch analysieren, indem die
Modelle zu Java transformiert werden.

KLEE [10] ist ein weiteres Tool zur symbolischen Ausfithrung. Bei
der Kompilierung muss ein bestimmter Zwischencode (LLVM [34]) erzeugt
werden, der von KLEE symbolisch analysiert werden kann. In diesem
Zwischencode kann nach unerlaubten Anweisungen, wie das Dividieren durch
Null oder Speicherzugriff auf nicht reservierten Speicher, gesucht werden.
Das auf KLEE basierende symbolisches Ausfithrungsprogramm EXE [19] [1T]
ist fiir das Erstellen von konkreten Pfaden zu Fehlern bekannt geworden.
Cloud9 [33] 12] ist ein weiteres KLEE basierendes Tool, das zum Testen
von grofer Software ausgelegt ist. Dafiir wird die symbolische Ausfithrung
parallelisiert, wodurch sie auf einem Computercluster skalierbar wird.

Zudem gibt es eine ganze Reihe an symbolischen Ausfiihrungsprogram-
men, die den Bytecode von Programmen analysieren kénnen. Dazu z&hlt
unter anderem MergePoint [3]. Es arbeitet auf 32-bit Linux Bindrdateien
und bendétigt keine speziellen Informationen {iber das zu analysierende Pro-
gramm. DART [20] (Directed Automated Random Testing) ist ein Programm
zur Testfallerstellung. Durch CUTE [45] und jCUTE (CUTE fiir Java) [44]
wurde der Begriff Concolic Ezecution gepragt. SAGE [17] ist ein symbolisches
Testprogramm von Microsoft. Es hat ein Drittel aller Fehler wihrend der
Entwicklung von Windows 7 entdeckt. Fiir .Net Programme gib es das
symbolische Ausfithrungsprogramm PEX [47].



Kapitel 8

Zusammenfassung und
Ausblick

8.1 Zusammenfassung

SCENARIOTOOLS ist ein Programm zur Erstellung und Analyse von szena-
riobasierten Spezifikationen fiir verteilte reaktive Systemen. Dabei werden
die spezifizierten Systeme mit der Modellierungssprache Scenario Modeling
Language (SML) beschrieben. Viele der spezifizierten Systeme erhalten
parametrisierte Nachrichten mit grofen Integer-Parameterwertebereichen
aus ihrer Umwelt. Die Menge dieser Spezifikationen kann aktuell nicht
effizient analysiert werden, da sie unter der Zustandsraumexplosion leidet.

Dieses Problem wurde in der vorliegenden Arbeit in Angriff genom-
men. Dazu wurde ein Konzept zur symbolischen Ausfiihrung von SML-
Spezifikationen entwickelt. Dabei kénnen Nachrichtenparameter und Objek-
tattribute vom Typ Integer symbolisch betrachtet werden. Dadurch kénnen
grofse Mengen an parametrisierten Nachrichten zusammengefasst werden.
Auf diese Weise werden Gruppen von Zusténden in einem Schritt erkundet
und zusammengefasst, sodass einer Zustandsraumexplosion vorgebeugt wird.
Zudem konnen mit der symbolischen Betrachtung von Objektattributen
verschiedene Startkonfigurationen vom Objektsystem mit einer Ausfithrung
analysiert werden. Auferdem werden bei der symbolischen Analyse Pfade zu
Fehlern erstellt, die anschlieftend in Pfade mit konkreten Werten umgewan-
delt werden konnen.

Dieses Konzept wurde in einem Prototypen umgesetzt und in SCENARIO-
TooLs integriert. Dabei wurde fiir das Losen der komplexen Formeln, die
wahrend der symbolischen Ausfiihrung entstehen, der Z3 SMT-Solver ver-
wendet. Der Prototyp implementiert verschiedene Verfahren zur Vereinigung
von Zustinden. Dazu zdhlen eine Zustandsvereinigung mit Teilmengenver-
gleich. Dabei werden symbolische Zustédnde zusammengefasst, die die gleiche
Menge an konkreten Zustinden représentieren oder Zustidnde bei denen
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der eine Zustand eine Teilmenge des anderen darstellt. Hierbei findet eine
vollstdndige Erkundung des Zustandsraums statt. Des Weiteren gibt es eine
Zustandsvereinigung mittels Unterapproximation, bei der dhnliche Zusténde
zusammengefasst werden. Dadurch ist die Menge der erkundeten Zustédnde
nicht mehr vollstdndig. Der Vorteil dieses Verfahrens liegt jedoch darin, dass
es weniger rechenintensiv als das vorherige Verfahren ist und trotzdem ein
hohes Potential, aufweist eine Sicherheitsverletzung zu finden. Zudem kann
die symbolische Zustandsvereinigung deaktiviert werden. Dies bringt Vorteile
wenn Formeln, die wihrend der symbolischen Ausfithrung entstehen, nicht
mehr effizient gelost werden koénnen. Auf diese Weise kann trotzdem eine
Analyse stattfinden.

Zur Zustandsraumerkundung wurden zwei Verfahren implementiert: Ein
Verfahren zur vollstdndigen Zustandsraumerkundung und ein Verfahren,
das die iterative Tiefensuche verwendet und beim FErkunden einer Si-
cherheitsverletzung abbricht. Dies lésst sich gut mit der Einstellung der
deaktivierten symbolischen Zustandsvereinigung kombinieren. Das Konzept
wurde so integriert, dass ein Wechsel zwischen symbolischer und expliziter
Ausfithrung durch eine einfache Erweiterung der Konfigurationsdatei moglich
ist. Dabei konnen die Parameter und Objektattribute, die symbolisch
betrachtet werden sollen, in der Konfigurationsdatei eingefiigt werden. Die
Spezifikation muss dabei nicht angepasst werden. Zudem kann die Art der
Zustandsvereinigung in der Konfigurationsdatei gewahlt werden.

Die Implementierung wurde anhand von Beispielen evaluiert und mit der
expliziten Ausfithrung verglichen. Bei der Evaluation wurden verschiedene
Spezifikationen ausgefithrt und dabei die Gréfe des Zustandsraums sowie
die bendtigte Zeit verglichen. Dabei wurde eine Spezifikation evaluiert,
bei der der Schwerpunkt auf symbolischen Objektattributen lag, und eine
Spezifikation untersucht, die viele verschiedene parametrisierte Nachrichten
aus der Umwelt erhdlt. Dariiber hinaus wurde ein generisches Beispiel
betrachtet, das in verschiedenen Varianten erweitert wurde. Dadurch konnten
Aussagen iiber die Auswirkung einzelner Anweisungen auf die explizite und
symbolische Ausfithrung gemacht werden. Die gesamte Evaluation kam zu
dem FErgebnis, dass die erkundeten Zustandsrdume bei der symbolischen
Ausfithrung wie gewiinscht deutlich geringer als bei der expliziten waren.
Dariiber hinaus zeigte die symbolische Ausfithrung ab einer gewissen Grofe
der Parameterwertebereiche bemerkenswerte Performancevorteile gegeniiber
der expliziten Ausfithrung. Dabei erkundete sie Zustandsriume innerhalb
von Sekunden, die von der expliziten Ausfilhrung in zehn Minuten nicht
erkundet werden konnten.

Zusammenfassend wurde durch dieser Arbeit SCENARIOTOOLS in die
Lage versetzt, Spezifikationen effizient zu analysieren, die parametrisierte
Eingaben aus der Umwelt mit groken Integer-Parameterwertebereichen
aufweisen.
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8.2 Ausblick

In Zukunft kann die symbolische Ausfithrung in SCENARIOTOOLS mit
folgenden zuséitzlichen Funktionen erweitert werden:

Es ist bereits moglich aus symbolisch erkundeten Pfaden konkrete
Pfade zu erzeugen. Dieses Verfahren koénnte so erweitert werden, dass
Testfille bzw. -pfade bis zu einer gewissen Linge erstellt werden, um damit
spétere Implementierungen testen zu kénnen. Von Panzica et al. [35] wurde
bereits ein Verfahren vorgestellt, bei dem bestimmte Pfade eines Controllers
ausgewdhlt werden, mit denen eine gute Testabdeckung erreicht werden
kann. Durch dieses Verfahren kénnten Testpfade gezielt ausgewihlt werden,
um die beschrieben Testabdeckung zu erfiillen.

SCENARIOTOOLS unterstiitzt aktuell nur die Verarbeitung von ganzen
Zahlen, da dies in der konkreten Ausfiihrung besser handhabbar ist als
Fliefkommazahlen. Beispielsweise ist es praktisch nicht sinnvoll alle Nach-
richten mit einem Parameterwertebereich von 0 bis 1 mit Fliefkommazahlen
aufzuzéhlen. Die SMT-Solver die wihrend der symbolischen Ausfithrung
genutzt werden kénnen besser mit Fliefkommazahlen rechnen. Daher wire
es in Zukunft erstrebenswert Flieftkommazahlen in das Repertoire von
SCENARIOTOOLS mit aufzunehmen.

Aktuell gibt es zwei Erweiterungen von SCENARIOTOOLS, die bei der
Ausfithrung von Nachrichten Aktionen ausfithren kénnen. Diese werden
momentan nicht von der symbolischen Ausfilhrung unterstiitzt. Die erste
Erweiterung nutzt das Transformationstool Henschin um Verdnderungen
des Objektsystems durchzufithren [22]. Die zweite Erweiterung erlaubt
dem Benutzer die Ausfiihrung von Javacode. Da diese Erweiterungen
keine symbolischen Werte als Eingabe verarbeiten kdénnen, kénnte Con-
colic Ezxecution [20, A5, 11| angewendet werden, um die Eingaben fiir
diese Erweiterungen zu konkretisieren. Dies kdnnte soweit gefiihrt werden,
dass das gesamte Objektsystem bei Bedarf konkretisiert wird, damit eine
Transformation mit der Henshin-Erweiterung durchgefiihrt werden kann.

Zudem koénnte die symbolische Ausfiihrung dahingehend erweitert wer-
den, dass einige Nachrichtenparameter nicht symbolisch interpretiert werden
diirfen. Dies wére eine dhnliche Interpretation wie bei der Concolic Execution.
Aus diese Weise kénnten Nachrichten gekennzeichnet werden, die von
Erweiterungen verarbeitet werden konnen. Bei diesem Verfahren miisste
jedoch geklart werden, wie stark die symbolische Ausfithrung durch die
Konkretisierung der symbolischen Werte beeintrachtigt wird.

Die Unterstiitzung von Listenoperationen wihrend der symbolischen
Ausfithrung kénnte noch erweitert werden. Dabei konnte beispielsweise die
Interpretation von symbolischen Listen eingefiihrt werden. Diese werden bei
der Erkundung als unbekannt betrachtet. Beim Zugriff auf die Liste wird
die Ausfithrung in verschiedene Pfade geteilt. Diese folgen unterschiedlichen
Situationen beim Listenzugriff, wie beispielsweise OutOfBoundsEzceptions.
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Khurshid et al. [30] haben dazu bereits ein Konzept beschrieben. Da diese
Listen Attribute der Objekte des Objektsystems sind, kénnte dabei im
gleichem Zuge die symbolische Interpretation des Objektsystems untersucht
werden. Interessant wére hier wie dynamische Rollen mit einem symbolischen
Objektsystem gebunden werden koénnen.

Von Kuznetsov [33] wird ein Verfahren vorgeschlagen, bei dem zwei
symbolische Zusténde, die sich nur in den symbolischen Wertebelegungen
unterscheiden, zu einem Zustand zusammengefasst werden. Um eine gute
Balance zwischen Rechenzeit und Speicherplatzverbrauch zu sichern, werden
verschiedene Metriken beriicksichtigt bevor zwei Zustinde zusammengefasst
werden. Fallen diese Metriken unter einen Schwellenwert, werden die Zustén-
de nicht zusammengefasst. Sind sie {iber dem Schwellenwert, werden beide
Zustdnde in einem Zustand vereint. Dabei werden die symbolischen Eigen-
schaften intern durch if-then-else-Konstrukte den verschiedenen Zustinde
zugewiesen.

Aktuell gibt es in  SceENARIOTOOLS  keinen  Controller-
Synthesealgorithmus, der auf symbolischen Zustandsgraphen arbeiten
kann. Die Schwierigkeit eines solchen Verfahrens liegt zum einen darin, dass
der symbolische Zustandsgraph eine Uberapproximation ist. Zum anderen
sind die ausgehenden Transitionen von den Parametern der eingehenden
Transitionen abhéngig.

Auferdem kénnte das bereits in Abschnitt besprochene Problem der
Integeriiberldufe durch die symbolische Ausfiihrung automatisch analysiert
werden. Dariiber hinaus kénnten verschiedene Integer-Grofen (8, 16, 32 und
64 Bit) betrachtet werden.
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Anhang A

Anhang

A.1 Ofensteuerung

Listing[AT]zeigt die vollsténdige Spezifikation der Ofensteuerung in Variante
Wmaz, wie sie in der Evaluation verwendet wurde. Die Konfiguration fiir
eine symbolische Ausfithrung ist in Listing[A-2)dargestellt. Das Objektsystem
mit dem die Spezifikation ausgefithrt wurde ist in Abbildung zu sehen.

1| import "../model/oven.ecore”

2

3| system specification OvenSpecification {

4

5 domain oven

6

7 define Controller as controllable

8 define TemperatureSensor as uncontrollable

9 define HumiditySensor as uncontrollable

10 define Heater as uncontrollable

11 define Panel as uncontrollable

12

13 parameter ranges {

14 Controller.reportTemperature(tmp = [ @ .. 2201),

15 Controller.reportNominalTemperature(nominalTmp = [ @ .. 220 1),
16 Controller.reportHumidity Chumidity = [ @ .. 100 1)
17

18 collaboration OvenCollaboration {

19

20 static role Controller ctr

21 static role TemperatureSensor ts

22 static role HumiditySensor hs

23 static role Heater heater

24 static role Panel panel

25

26 specification scenario HumindityRegulation {

27 var EInt humidity

28 message hs -> ctr.reportHumidity(bind to humidity)
29 interrupt if [ ctr.ovenStatus == false ]

30 interrupt if [ ctr.temperature < 50 1]

31 alternative if [humidity > 501

32 message strict requested ctr -> ctr.lessHumidity()
33 } or if [ humidity <= 50]{

34 message strict requested ctr -> heater.moreHumidity ()
35 }

36 3

37

38 specification scenario OvenRegulation {

39 var EInt tmp

40 message ts -> ctr.reportTemperature(bind to tmp)
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interrupt if [ ctr.ovenStatus == false ]
message strict requested ctr -> ctr.setTemperature(tmp)
alternative if [tmp > ctr.nominalTemperature]{
message strict requested ctr -> heater.turnOff ()
} or if [ tmp <= ctr.nominalTemperaturel{
message strict requested ctr -> heater.turnOn()
¥
3}

specification scenario NominalTemperature {
var EInt nominalTmp
message panel -> ctr.reportNominalTemperature(bind to nominalTmp)
message strict requested ctr -> ctr.setNominalTemperature(nominalTmp)

}

specification scenario PreheatlLightOn {

var EInt tmp

message ts -> ctr.reportTemperature(bind to tmp)

interrupt if [ tmp > ctr.nominalTemperature

| ctr.ovenStatus == false ]

message strict requested ctr -> ctr.preheatinglLight(Status:ON)
}

specification scenario PreheatLightOff {
var EInt tmp
message ts -> ctr.reportTemperature(bind to tmp)
interrupt if [ tmp <= ctr.nominalTemperature

| ctr.ovenStatus == false ]
// error
// interrupt if [ tmp < ctr.nominalTemperature
// | ctr.ovenStatus == false ]

message strict requested ctr -> ctr.preheatinglLight(Status:OFF)
3

specification scenario OvenOn {
message panel -> ctr.oven(Status:ON)
interrupt if [ ctr.ovenStatus == true ]
message strict requested ctr -> ctr.setOvenStatus(true)

}

specification scenario OvenOff {
message panel -> ctr.oven(Status:OFF)
interrupt if [ ctr.ovenStatus == false ]
message strict requested ctr -> heater.turnOff ()
message strict requested ctr -> ctr.setOvenStatus(false)

}

assumption scenario DeltaTemperature {
var EInt tmp
message ts -> ctr.reportTemperature(bind to tmp)
alternative {
message strict requested ctr -> heater.turnOn()
message strict requested ts -> ctr.reportTemperature(tmp + 1)
Yor{
message strict requested ctr -> heater.turnOff ()
message strict requested ts -> ctr.reportTemperature(tmp - 1)

3

}// end colloboration
}// end specification

Listing A.1: Spezifikation der Ofensteuerung
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0N U A WN =

controller:Controller humiditySensor:HumiditySensor
name = “controller” name = "humiditySensor"

nominalTemperature = 0
ovenStatus = false
temperature =0 panel:Panel

name = "panel"

heater:Heater temperatureSensor:TemperatureSensor
name = "heater" name = "temperatureSensor"

Abbildung A.1: Vollstindiges Objektdiagramm der Ofensteuerung

import "oven.sml"”
configure specification OvenSpecification
use instancemodel "oven.xmi”

rolebindings for collaboration OvenCollaboration {
object oven.heater plays role heater
object oven.temperatureSensor plays role ts
object oven.humiditySensor plays role hs
object oven.controller plays role ctr
object oven.panel plays role panel

}

symbolic parameters {
Controller.reportTemperature (tmp:symbolic),
Controller.reportNominalTemperature(nominalTmp:symbolic),
Controller.reportHumidity Chumidity:symbolic)

3

Listing A.2: Konfiguration der Ofensteuerung

A.2 Tunnelsteuerung

Das Listing zeigt die vollstdndige Spezifikation der Tunnelsteuerung in
Variante Wmaz, wie sie in der Evaluation [6.1] verwendet wurde. Die Kon-
figurationsdatei in Listing zeigt die Konfiguration fiir eine symbolische

Ausfithrung.
1| import "../model/tunnelcontrol.ecore”
2
3| system specification TunnelSystemSpecification {
4
5 domain tunnelcontrol
6
7 define CarApproachSensor as uncontrollable
8 define EntryExitSensor as uncontrollable
9 define TrafficlLight as uncontrollable
10
11 define TunnelSystem as controllable
12 define Gate as controllable
13
14| // channels beschreiben fir einzelne Objekte mit welchen
15| // anderen Objekten sie kommunizieren kdnnen
16| channels{
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17 Gate.entry over EntryExitSensor.gate
18 Gate.exit over EntryExitSensor.gate
19 Gate.carApproaching over CarApproachSensor.gate
20| 3
21
22| parameter ranges {
23 TunnelSystem.setMaxNumberOfCarsInTunnel (maxNumberOfCarsInTunnel = [0..100]),
24 Gate.setCarsInTunnel (carsInTunnel = [0..101])
25| 3
26
27| collaboration IncrementGateCounterWhenCarEntersTunnel {
28
29 dynamic role EntryExitSensor entryExitSensor
30 dynamic role Gate gate
31 dynamic role TrafficlLight trafficlLight
32 dynamic role TunnelSystem tunnelSystem
33
34 specification scenario IncrementGateCounterWhenCarEntersTunnel{
35 message entryExitSensor -> gate.entry()
36 var EInt newValue = gate.carsInTunnel+1
37 message strict requested gate -> gate.setCarsInTunnel (newValue)
38 }
39
40 assumption scenario NoCarEntersWhenTrafficLightShowsStop
41 with dynamic bindings [bind trafficlLight to gate.trafficLight]
42 {
43 message entryExitSensor -> gate.entry()
44 violation if [trafficLight.showStop]
45 }
46
47 assumption scenario EntryExitSensorOnlySendsEntryTolLocalGate{
48 message entryExitSensor -> gate.entry()
49 violation if [gate.entryExitSensor != entryExitSensor]
50 }
51
52 assumption scenario MaxNumberOfCarsInTunnel
53 with dynamic bindings [bind tunnelSystem to gate.system]
54 {
55 message entryExitSensor -> gate.entry()
56 violation if [gate.carsInTunnel > tunnelSystem.maxNumberOfCarsInTunnel]
57 }
58| %
59
60| collaboration DecrementGateCounterWhenCarExitsTunnel {
61
62 dynamic role EntryExitSensor entryExitSensor
63 dynamic role Gate gate
64 dynamic role Gate oppositeGate
65
66 specification scenario NotifyOppositeGateWhenCarExitsTunnel
67 with dynamic bindings [bind oppositeGate to gate.oppositeGate]
68 {
69 message entryExitSensor -> gate.exit()
70 message strict requested gate -> oppositeGate.carLeftTunnel ()
71 }
72
73 specification scenario DecrementGateCounterWhenCarLeftTunnel{
74 message gate -> oppositeGate.carLeftTunnel()
75 var EInt newValue = oppositeGate.carsInTunnel+-1
76 message strict requested oppositeGate
-> oppositeGate.setCarsInTunnel (newValue)
77 violation if [oppositeGate.carsInTunnel < 0]
78 }
79
80 assumption scenario NoCarLeavesWhenTunnelEmpty with dynamic bindings [
81 bind oppositeGate to gate.oppositeGate
82 iR
83 message entryExitSensor -> gate.exit()
84 violation if [oppositeGate.carsInTunnel == 0]
85 }
86
87 assumption scenario EntryExitSensorOnlySendsExitTolLocalGate{
88 message entryExitSensor -> gate.exit()
89 violation if [gate.entryExitSensor != entryExitSensor]
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90 }
91
92| 3}
93
94| collaboration CarApproachesGateWithStopLight {
95
96 dynamic role CarApproachSensor carApproachSensor
97 dynamic role Gate gate
98 dynamic role Gate oppositeGate
99 dynamic role TrafficLight trafficlLight
100 dynamic role TrafficlLight oppositeTrafficLight
101
102 singular specification scenario CarApproachesGateWithStopLight
103 with dynamic bindings [
104 bind oppositeGate to gate.oppositeGate
105 bind oppositeTrafficLight to oppositeGate.trafficLight
106 bind trafficLight to gate.trafficlLight
107 1
108 message carApproachSensor -> gate.carApproaching()
109 // it’s green, nothing to request
110 interrupt if [!trafficLight.showStop]
111 // check if someone else started a request already
112 interrupt if [oppositeTrafficLight.showStop & trafficLight.showStop]
113 // we must close the opposite gate and open this gate when all
114 // cars have left the tunnel.
115 message strict requested gate -> oppositeGate.close()
116 message strict requested oppositeGate
-> oppositeTrafficLight.setShowStop(true)
17 strict wait until [oppositeGate.carsInTunnel == 0]
118 message strict requested oppositeGate -> gate.tunnellsEmpty()
119 message strict requested gate -> trafficLight.setShowStop(false)
120 }constraints [
121 ignore message carApproachSensor -> gate.carApproaching()
122 ]
123| } // end collaboration
124| } // end specification

Listing A.3: Spezifikation der Tunnelsteuerung

1| import "TunnelSystem.sml"”

2| configure specification TunnelSystemSpecification
3| use instancemodel "TunnelSystem.xmi"

4

5| symbolic parameters {

6 Gate.setCarsInTunnel (carsInTunnel:symbolic)

7 %

8

9| symbolic attributes {

10 TunnelSystem.setMaxNumberOfCarsInTunnel (maxNumberOfCarsInTunnel:symbolic),
11 Gate.setCarsInTunnel (carsInTunnel:symbolic)

12] 3}

Listing A.4: Konfiguration der Tunnelsteuerung
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A.3 Kaskade Variante A

Listing [A5] zeigt die Spezifikation der Kaskade in Variante A, wie sie in der
Evaluation [6.3] verwendet wurde.

1 parameter ranges {

2 A.startCascade(value = [ 25 1) // ©0..50, 0..100, 0..100000
312

4 .

5| // Startkaskade

6| specification scenario Cascadel {

7 var EInt value

8 message e->a.startCascade(bind to value)

9 message strict requested a->b.msgl(value)

10 message strict requested a->b.msgl(value)

1] 3

12

13| // Variante A

14| specification scenario Cascade2 {

15 var EInt value

16 message a->b.msgl(bind to value)

17 message strict requested a->b.msg2(value + 1)
18 message strict requested a->b.msg2(value + 1)
19| 3

20

21| specification scenario Cascade3({

22 var EInt value

23 message a->b.msg2(bind to value)

24 message strict requested a->b.msg3(value + 1)
25 message strict requested a->b.msg3(value + 1)
26| %

27

28| specification scenario Cascade4 {

29 var EInt value

30 message a->b.msg3(bind to value)

31 message strict requested a->b.msg4(value + 1)
32 message strict requested a->b.msg4(value + 1)
331 3}

34

35| specification scenario Cascade5 {

36 var EInt value

37 message a->b.msg4(bind to value)

38 message strict requested a->b.msg5(value + 1)
39 message strict requested a->b.msg5(value + 1)
40| }

Listing A.5: Vollstandige Kaskade der Variante A

A.4 Inhalt der DVD

Im Folgenden ist der Inhalt der beigelegten DVD aufgelistet:
e Ausarbeitung im PDF Format

e VirtualBox Image einer Ubuntu 15 Installation. Darauf befindet sich
eine Installation von SCENARIOTOOLS mit den in dieser Arbeit
erstellten Erweiterungen.
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